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Introduzione 
 
Il problema che ci proponiamo di affrontare in questa tesi è quello del flusso documentale 
digitale nella Pubblica Amministrazione, restringendo il nostro ambito di analisi alla realtà di 
un Ateneo, ed in particolare al flusso di documenti relativo alla verbalizzazione degli esami 
sostenuti dagli studenti. Per flusso documentale si intende la circolazione di un documento 
fra comparti diversi di una stessa amministrazione, dove in generale ad ogni tappa si 
verificano i dati già presenti nel documento e se ne aggiungono altri, per fornire ulteriori 
informazioni o anche semplicemente per lasciare traccia dell’avvenuto controllo di quelle 
preesistenti. 
Il fulcro del nostro lavoro è la sostituzione dei tradizionali documenti cartacei 
(moduli, statini…) con equivalenti documenti digitali (in formato PDF), per semplificare 
l’immissione dei dati da parte dell’utente, che viene guidato in ogni passo della procedura, 
riducendo così i costi di gestione e di archiviazione, ed automatizzando il processo di 
inserimento delle informazioni nel sistema informativo esistente.  
Nel capitolo 1 viene analizzato il problema del flusso documentale digitale, partendo 
dal confronto con il concetto di flusso documentale cartaceo, ed in particolare mettendo in 
luce analogie e differenze sotto il profilo legale fra la firma autografa (tipica del flusso 
documentale cartaceo) e quella digitale, ed infine dando un rapido sguardo agli strumenti 
disponibili sul mercato concepiti per gestire il flusso documentale digitale. 
Il capitolo 2 presenta la soluzione da noi proposta, basata sul PDF, descrivendo le 
potenzialità di questo formato, il tipo di flusso documentale digitale che vogliamo realizzare, 
e gli strumenti di ausilio allo sviluppo. 
Il capitolo 3 illustra in dettaglio il caso in studio ossia i flussi documentali relativi alla 
verbalizzazione degli esami universitari e alla modifica (o all’annullamento) dei moduli già 
recapitati alla segreteria. In tale capitolo si indicano le scelte di progetto che introducono il 
passaggio dal cartaceo al digitale.  
Il capitolo 4 mostra in dettaglio la nostra soluzione relativamente al flusso 
documentale per la verbalizzazione degli esami universitari da parte del docente alla fine 
della prova sostenuta dallo studente candidato.  
Il capitolo 5 descrive la nostra soluzione riguardo al flusso documentale per la 
modifica o per l’annullamento di verbali già compilati ed inviati alla segreteria, problema che 
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si presenta nell’eventualità in cui un docente si accorga di aver commesso un errore nel 
riempimento del modulo descritto al capitolo 3.  
Il capitolo 6 presenta brevemente alcuni sviluppi che abbiamo tentato di applicare alle 
nostre due soluzioni per eliminare determinate limitazioni dell’attuale implementazione, ma 
che abbiamo deciso di abbandonare. Inoltre il capitolo illustra le prospettive di ulteriori 
miglioramenti da apportare ai form, nell’ottica di automatizzare completamente la parte di 
flusso documentale lato server.   
Il capitolo 7 trae le conclusioni del nostro lavoro, mettendo in evidenza la fattibilità e 
l’efficienza delle soluzioni proposte. 
Inoltre sono disponibili dieci appendici, che si concentrano su alcuni aspetti 
tecnologici scarsamente documentati su cui ci siamo imbattuti nella realizzazione pratica 
delle nostre soluzioni.  
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1 Analisi del problema  
 
1.1 Flusso documentale digitale vs.  flusso 
documentale cartaceo 
 
Tradizionalmente il flusso documentale in una Pubblica Amministrazione (ed anche 
in un’azienda privata) è di tipo cartaceo. È esperienza comune il fatto di riempire un modulo 
e di consegnarlo allo sportello di un ufficio per richiedere un servizio, che verrà espletato 
dopo che il documento avrà completato il suo iter interno all’amministrazione. 
Un esempio di flusso documentale può essere quello inerente alla procedura di 
richiesta della tesi di laurea:  
 
1) Il laureando ritira il relativo modulo presso il Coordinamento Didattico.  
2) Il laureando compila il modulo. 
3) Il primo relatore riceve il modulo, lo verifica e lo firma. 
4) Il secondo relatore riceve il modulo, lo verifica e lo firma. 
5) Il presidente del corso di laurea riceve il modulo, lo verifica e lo firma. 
6) Il modulo viene restituito al Coordinamento Didattico sei mesi prima della 
seduta di laurea. 
7) Lo studente almeno un mese prima della seduta di laurea ritira il modulo (già 
riempito) e vi inserisce il titolo definitivo della tesi. 
8) Il modulo viene fotocopiato. 
9) La fotocopia del modulo viene consegnata al Coordinamento Didattico. 
10) L’originale del modulo viene consegnato alla Segreteria Amministrativa. 
 
Un flusso documentale come quello illustrato richiede utilizzo, consegna e 
archiviazione di un ingente quantitativo di carta, considerando il numero di studenti che si 
iscrivono annualmente ai corsi di laurea di una facoltà e che presumibilmente, prima o dopo, 
concluderanno con successo i propri studi.  
Allarghiamo il nostro campo di analisi a quello più generale dei flussi documentali 
che percorrono gli uffici della Pubblica Amministrazione. 
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Secondo uno studio di IDC1 nel 2006 ogni anno un Ente Pubblico con mille 
impiegati: 
 
1) fotocopia 5 milioni di pagine; 
2) stampa 2 milioni di pagine; 
3) invia/riceve 400.000 pagine via fax; 
4) spende 81.700 ore di lavoro solo per spostare documenti da un ufficio 
all’altro. 
  
L’adozione della carta comporta una gestione onerosa sotto vari aspetti. Il più 
evidente è il costo della carta stessa, che troppo spesso è inutilmente consumata. Un recente 
studio, realizzato da NetConsulting2 per conto di InfoCamere, ha evidenziato come in Italia 
vengano stampate 115 miliardi di pagine ogni anno, di cui 19.5 miliardi inutilizzate, che 
generano un costo di 287 milioni di euro (ogni anno). Secondo NetConsulting ogni 
documento cartaceo viene riprodotto dalle 9 alle 11 volte, generando una spesa di 18 euro. 
Inoltre generalmente un documento su 20 viene perduto dopo l’archiviazione, mentre il 3% 
dei documenti è archiviato erroneamente, e l’onere del recupero di ciascuno di essi è stimato 
in 120 euro. 
Secondo un’altra statistica riportata dalla Digital 2B3  l’85% dei documenti non viene 
mai più riutilizzato, il 50% viene copiato fino a 6 volte e circa il 7% viene smarrito. 
Volendo completare il quadro con un’ulteriore analisi, un report di Lexmark4 
identifica nel 19% la frazione del numero totale di documenti che è letteralmente carta 
sprecata, ossia materiale dimenticato e mai letto.  
Un altro problema legato all’utilizzo del supporto cartaceo è la questione 
dell’archiviazione, che nel caso della carta è un’operazione onerosa, in termini di costi (mano 
d’opera), tempi di lavoro e spazi occupati, ed inoltre implica elevati tempi di ricerca, con 
conseguente dispendio di forza lavoro, alta probabilità di errori, smarrimenti, e perdite, ed 
una difficoltà di condivisione dei documenti, che impone la duplicazione degli stessi e un 
                                                 
1
 International Data Corporation,  azienda statunitense fondata nel 1964,  leader in ricerche di mercato, servizi 
di consulenza, ed organizzazione di eventi, seminari e iniziative di marketing nell’ambito delle ICT 
(www.idc.com).  
2
 Azienda italiana, fondata nel 1999, specializzata in ricerche di mercato, servizi di consulenza, ed 
organizzazione di eventi, seminari ed iniziative di marketing nell’ambito delle ICT (www.netconsulting.it).  
3
 Azienda italiana, fondata nel 2006, il cui core business consiste nell’erogazione di servizi di gestione 
documentale a piccole e medie imprese, e a liberi professionisti(www.digital2b.com).  
4
 Azienda statunitense, fondata nel 1991, che sviluppa e produce accessori per stampanti(www.lexmark.com).  
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ritardo nella fruizione dei medesimi [1]. Da non sottovalutare anche il costo delle spedizioni, 
e l’impatto ambientale derivante dalla produzione della carta. 
Si capisce dunque come mai stia prendendo piede, in ambito pubblico e privato, il 
tema della dematerializzazione [2], ossia della progressiva perdita di consistenza fisica da 
parte degli archivi all’atto della sostituzione dei documenti cartacei con quelli informatici, 
per realizzare benefici in termini di risparmio ed efficacia.  
Non basta però l’informatica per ottenere gli effetti desiderati: fino a qualche tempo 
fa era opinione diffusa che la presenza dei personal computer ed il loro collegamento ad 
Internet avrebbe favorito una riduzione nel consumo di carta, ma la realtà si è rivelata 
esattamente opposta, non comprimendo ma aumentando i volumi di documenti cartacei. Il 
motivo di questo apparente assurdo è principalmente uno: stampare è un’operazione 
relativamente facile. Basta un click su un tasto semplicemente riconoscibile nell’interfaccia 
di qualsiasi editor di testi per trasferire su carta il contenuto di un file, con il piacevole effetto 
di dare consistenza fisica alla mole di lavoro svolto.  
Se si seguono vecchie procedure, anche la nuova documentazione nascerà e si 
svilupperà ancora su supporto cartaceo, mentre se si riprogettano adeguatamente i processi 
amministrativi ricorrendo all’ICT, allora si può ridurre se non eliminare la carta fin 
dall’origine. 
 
1.2 Document Management System 
 
 
Alla fine del paragrafo precedente siamo giunti ad una conclusione: occorre studiare il 
flusso documentale dall’origine alla destinazione. Dobbiamo andare oltre, realizzando un 
Sistema di gestione dei documenti (Document Management System, DMS), ossia un sistema 
software concepito per organizzare e facilitare la creazione collaborativa di documenti ed 
altri contenuti, favorendone la catalogazione e la circolazione all’interno di 
un’organizzazione.   
 
I DMS affrontano i seguenti problemi [3]: 
 
1) Creation: come vengono i creati i documenti? Quali sono le procedure per la 
creazione, la progettazione e la stesura dei documenti, partendo da un 
documento vuoto (o da uno già esistente, oppure da uno cartaceo che sia stato 
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scannerizzato) e collocando i vari componenti (testo statico, campi interattivi, 
…) nelle posizioni desiderate? 
2) Distribution: come vengono resi disponibili i documenti? Come vengono 
inoltrati i propri documenti agli altri utenti (ad esempio per posta elettronica, o 
attraverso un sito internet che li pubblica e da cui gli altri utenti possono fare 
download)? 
3) Filing: come vengono archiviate le informazioni? Come sono organizzate o 
indicizzate per permetterne un futuro recupero? Tipicamente si usa un 
database per immagazzinare i dati. 
4) Authentication/Approval: come si può risalire all’identità di chi ha acceduto il 
documento e inserito i dati? In altre parole, come si può richiedere all’utente 
la sua identità prima di mettergli a disposizione un documento?  
5) Security: come si garantisce la sicurezza sui documenti? Ossia come si limita 
l’accesso degli utenti al documento, accordando o negando a diversi gruppi di 
utenti i diritti di lettura, modifica o distruzione dei dati? 
6) Work Flow: qual è il percorso di trasferimento dei documenti da un’area 
all’altra di un’organizzazione, per realizzare il flusso documentale desiderato? 
Come si realizza? 
7) Archiving: come vengono conservati i documenti perché siano consultabili 
anche in futuro? In quale modo vengono memorizzati, sulla base di quale 
criterio, e in quale formato? 
8) Location: dove sono archiviati i documenti? Su quale supporto (ad esempio 
floppy disk, hard disk, CD ROM, DVD) e in quali cartelle sono depositati? 
9) Retrieval: come si trovano i documenti nell’archivio? Ad esempio attraverso 
un motore di ricerca che richiede all’utente alcune parole chiave, e tramite 
esse risale al documento o ai documenti che le contengono. 
10) Retention: per quanto tempo i documenti devono essere conservati? 
Documenti diversi possono richiedere l’archiviazione per periodi di tempo 
diversi, in base a ragioni legate al funzionamento del flusso documentale o 
all’adempimento di obblighi legali.  
11) Disaster Recovery: come possono essere recuperati i documenti in caso di 
distruzione? Esistono procedure che consentono di ripartire da situazioni di 
errore o in caso di eliminazione dei documenti, ripristinando totalmente o in 
parte il precedente contenuto dei medesimi? 
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I vantaggi dei DMS sono [2] [4]: 
 
1) l’abbattimento dei costi di gestione, che è delegato in gran parte allo strumento 
informatico. Un esempio di risparmio può essere quello relativo alle spese di 
spedizione: è stato stimato che il costo complessivo di una raccomandata 
tradizionale è di circa 20 euro, mentre un’operazione analoga compiuta 
mediante posta elettronica costa intorno ad 2 euro, ossia il 10% dell’onere 
originario; 
2) l’efficienza di lavoro: minori costi (in termini di tempo e mano d’opera) per la 
ricerca dei documenti; 
3) la drastica riduzione degli spazi necessari per l’archiviazione, da metri cubi e 
chilogrammi occupati dalla carta alle misure sottili di un DVD; 
4) l’inalterabilità dei documenti informatici a differenza di quelli cartacei, che 
con il tempo e gli agenti atmosferici si possono rovinare. 
 
Ovviamente possono esistere anche alcuni svantaggi, in particolare relativamente al 
problema dell’archiviazione a lungo termine: 
 
     1)    il formato utilizzato potrebbe non essere più riconosciuto in futuro fra quelli 
supportati,  rendendo impossibile l’apertura del documento; 
2) il supporto fisico su  cui i documenti sono memorizzati potrebbe non essere 
più utilizzato in futuro, impedendo l’apertura del documento. 
   
Il primo problema è affrontato da alcuni DMS, e in particolare da quello basato sul 
PDF che noi adotteremo ed analizzeremo in dettaglio. 
  
Gli obiettivi della dematerializzazione [2] sono due, ben distinti fra loro. Il primo è 
eliminare i documenti cartacei attualmente esistenti negli archivi, sostituendoli con opportune 
registrazioni informatiche oppure scartandoli. Il secondo è adottare criteri per evitare o 
ridurre grandemente la creazione di nuovi documenti cartacei.  
Noi tralasciamo il primo traguardo, limitandoci a ricordare che in generale non 
riguarda solo la gestione di un’azienda o di un’amministrazione pubblica, ma investe anche 
questioni legate alla tutela dei beni culturali (perché tali possono essere i documenti cartacei 
che si vorrebbero distruggere), al fisco, alla salute, al lavoro, e alla giustizia (ambiti che 
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impongono la conservazione dei documenti per anni, anche se nel frattempo sono diventati 
inutili ai fini gestionali). 
La nostra attenzione è rivolta alla seconda questione: la creazione di nuovi documenti 
informatici al posto di quelli cartacei. Come già precisato in precedenza, il nostro ambito di 
lavoro sarà quello relativo alla verbalizzazione degli esami e alla modifica (o 
all’annullamento) di moduli eventualmente errati. 
Ci concentreremo sul flusso di un documento che viene prodotto, riempito, analizzato 
ed archiviato sempre in formato digitale. In questo flusso è fondamentale il ruolo della firma 
digitale, che prende il posto di quella autografa apposta sui documenti cartacei. 
 
1.3 Firma autografa e firma digitale 
 
Come abbiamo visto, fra i problemi che un DMS si pone c’è la sicurezza e 
l’autenticazione. Questioni che nel flusso documentale cartaceo venivano affrontate, e solo in 
parte risolte, con l’adozione della firma autografa da parte dell’utente che riempie un 
documento. Nel flusso documentale digitale si utilizza la firma digitale. Confrontiamo gli 
effetti dei due tipi di firma. [5] 
 
1.3.1 Firma autografa 
 
La caratteristica principale della firma autografa è quella di essere ricollegabile in 
modo univoco al soggetto che l’ha apposta, essendo quasi impossibile che due soggetti 
firmino di proprio pugno nella stessa maniera. 
La firma autografa teoricamente permette di: 
 
1) identificare l’autore del documento, che dunque si assume la paternità del 
contenuto; 
2) garantire l’integrità del documento da alterazioni materiali da parte di persone 
diverse dall’autore. 
 
Un contratto scritto e sottoscritto con firma autografa può essere di due forme: 
 
• scrittura privata (se la sottoscrizione avviene privatamente); 
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• atto pubblico (se la sottoscrizione avviene in presenza di un notaio o altro 
Pubblico Ufficiale a ciò autorizzato dalla legge). 
 
In generale un documento può presentare: 
 
I. un falso materiale, se non è genuino, ossia è 
  
i. redatto da una persona diversa da quella che apparentemente 
risulta dalla firma; 
ii. alterato nel suo contenuto con aggiunte o cancellazioni; 
iii. alterato nel suo contenuto con l’apposizione di una firma falsa. 
 
II. un falso ideologico, se il documento non è materialmente alterato, ma il suo 
contenuto non è veritiero. 
 
- Scrittura privata 
 
In base all’articolo 2702 del Codice Civile: 
 
“Efficacia della scrittura privata. La scrittura privata fa piena prova, fino a querela 
di falso (Cod. Proc. Civ. 221 e seguenti), della provenienza delle dichiarazioni da chi l’ha 
sottoscritta, se colui contro il quale la scrittura è prodotta ne riconosce la sottoscrizione, 
ovvero se questa e legalmente considerata come riconosciuta (Cod. Proc. Civ. 214, 215; 
Cod. Nav. 178, 775).”. 
 
Solo due condizioni possono ledere il valore probatorio di una scrittura privata: 
 
1) La firma potrebbe essere disconosciuta dal presunto autore. Per evitare questa 
situazione si può fare in modo che la firma sia autenticata da un notaio o da un 
altro Pubblico Ufficiale autorizzato dalla legge, ossia si può realizzare una 
scrittura privata autenticata. 
2) L’autore potrebbe contestare la falsità materiale del documento, non 
necessariamente della firma che vi ha apposto ma in generale del contenuto. 
La querela di falso è la procedura civilistica con cui si cerca di dimostrare 
l’esistenza del falso. 
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- Atto pubblico 
 
A differenza della scrittura privata autenticata, l’atto pubblico è materialmente redatto 
“da un notaio o da altro Pubblico Ufficiale autorizzato ad attribuirgli pubblica fede nel 
luogo dove l’atto è formato” (Cod. Civ. 2699). 
 
In base all’articolo 2700 del Codice Civile:   
      
“Efficacia dell’atto pubblico. L’atto pubblico fa piena prova, fino a querela di falso 
(Cod. Proc. Civ. 221 e seguenti; Cod. Pen. 476) della provenienza del documento dal 
pubblico ufficiale che lo ha formata, nonché delle dichiarazioni delle parti e degli altri fatti 
che il pubblico ufficiale attesta avvenuti in sua presenza o da lui compiuti (Cod. Nav. 178, 
775).”. 
L’atto pubblico non prova la veridicità delle dichiarazioni rese dalle parti, ma solo che 
le parti stesse le hanno rilasciate. 
 
1.3.2 Firma digitale 
1.3.2.1 Aspetti tecnici  
 
La firma digitale si applica ad un documento mediante un caso particolare di 
crittazione a chiavi asimmetriche. 
Innanzitutto ricordiamo che la crittografia è una scienza matematica che studia come 
costruire sistemi attraverso i quali sia possibile cifrare una comunicazione fra un mittente ed 
un destinatario, in modo da renderla illeggibile da parte di terze persone. 
Il sistema crittografico a chiavi asimmetriche è costituito da due chiavi diverse, una 
pubblica (associata ad un soggetto, ma che chiunque si può procurare) e l’altra privata 
(conservata segretamente dalla persona a cui è legata la chiave pubblica), tali che se si cifra 
un messaggio con una delle due chiavi (attraverso un opportuno algoritmo di crittazione), si 
può recuperare il messaggio solo decifrando con l’altra chiave (mediante un opportuno 
algoritmo di decrittazione).  
Più in dettaglio, supponiamo che  
 
1) m sia il messaggio in chiaro; 
2) c sia il messaggio cifrato; 
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3) k1, k2 è una coppia di chiavi privata e pubblica (trascuriamo per il momento 
quale sia quella privata e quale quella pubblica); 
4) E( ) sia l’algoritmo di crittazione; 
5) D( ) sia l’algoritmo di decrittazione. 
 
allora 
 
a) c = E(k1, m) 
b) m = D(k2, c) 
 
Gli algoritmi E( ) e D( ) sono tali che: 
 
1) dato c, è molto difficile ricavare m se non si conosce k2; 
2) dati m e c è molto difficile ricavare k1 (a meno che k1 non sia usata una sola 
volta, perché in questo caso, se anche si ricava, non è più utilizzabile); 
3) dalla conoscenza di una chiave è molto difficile ricavare matematicamente la 
seconda.  
 
Esistono due casi: 
 
A) il mittente cifra con la propria chiave privata, e dunque il destinatario decritta 
con la chiave pubblica del mittente. In questo caso è garantita: 
 
a. la provenienza del messaggio, ossia l’identità del 
mittente, perché se il destinatario riesce a decrittare con 
una chiave pubblica di un utente, allora il messaggio 
non può che essere stato cifrato con la corrispondente 
chiave privata, che è presumibilmente detenuta dal 
titolare della stessa  
ma non 
b. la segretezza del messaggio perché chiunque può 
acquisire la chiave pubblica del mittente, e dunque 
decrittare e leggere il messaggio. 
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B) il mittente cifra con la chiave pubblica del destinatario, e dunque il 
destinatario decritta con la propria chiave privata. 
In questo caso è garantita: 
 
a. la segretezza del messaggio, perché a decrittare può 
essere solo un utente, ossia il titolare della chiave 
privata corrispondente alla chiave pubblica con cui il 
messaggio è stato cifrato 
ma non  
b. la provenienza del messaggio, perché chiunque può 
disporre di una chiave pubblica e dunque essere il 
mittente del messaggio. 
 
La firma è un caso particolare di A), infatti deve garantire la provenienza ossia 
l’autenticità del documento a cui è applicata, in modo che non sia possibile il ripudio da parte 
del mittente. Quando si firma un documento, insieme al documento sottoscritto si spedisce al 
mittente anche quello in chiaro (che tanto, come abbiamo visto, non è segreto), perché in 
questo modo si può garantire oltre alla provenienza anche l’integrità. Infatti, se decrittando il 
destinatario trova un documento identico a quello fornito in chiaro, allora può concludere che 
non è avvenuta alcuna alterazione durante il trasferimento. 
Spesso, per ridurre l’ingombro della firma, si sceglie di firmare non direttamente il 
documento ma un digest (prodotto applicando al documento una funzione hash). Dunque in 
sede di verifica si decritta recuperando il digest del documento, e si controlla se tale valore 
coincide con il digest calcolato sul documento fornito in chiaro. Se la verifica ha esito 
positivo, si può garantire l’integrità, oltre alla provenienza e al non ripudio. 
1.3.2.2 Aspetti legali 
 
Prima di introdurre gli aspetti legali della firma digitale, presentiamo la prima 
definizione di documento informatico, che compare nell’articolo 3 della Legge n. 547 del 23 
dicembre 1993: “qualunque supporto informatico contenente dati o informazioni aventi 
efficacia probatoria o programmi specificamente destinati ad elaborarli”. Con la legge n. 59 
del 1997 art. 15 comma 2 per la prima volta è stato introdotto nell’ordinamento italiano il 
principio generale della validità e della rilevanza giuridica delle rappresentazioni 
informatiche: “Gli atti, dati e documenti formati dalla pubblica amministrazione e dai privati 
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con strumenti informatici o telematici, i contratti stipulati nelle medesime forme, nonché la 
loro archiviazione e trasmissione con strumenti informatici, sono validi e rilevanti a tutti gli 
effetti di legge”. 
Da quel momento in poi la legislazione sulla firma digitale e sul documento 
informatico è andata avanti su un doppio canale: uno italiano e l’altro comunitario.  
Il Codice dell’Amministrazione digitale (Decreto legislativo n. 82 del 7 marzo 2005) 
rappresenta l’approdo finale di questo doppio percorso. In tale codice la firma digitale viene 
definita nell’articolo 1, partendo dal concetto di firma elettronica. 
 
“firma elettronica: l'insieme dei dati in forma elettronica, allegati oppure connessi tramite 
associazione logica ad altri dati elettronici, utilizzati come metodo di autenticazione 
informatica; 
firma elettronica qualificata: la firma elettronica ottenuta attraverso una procedura 
informatica che garantisce la connessione univoca al firmatario e la sua univoca 
autenticazione informatica, creata con mezzi sui quali il firmatario può conservare un 
controllo esclusivo e collegata ai dati ai quali si riferisce in modo da consentire di rilevare 
se i dati stessi siano stati successivamente modificati, che sia basata su un certificato 
qualificato e realizzata mediante un dispositivo sicuro per la creazione della firma, quale 
l'apparato strumentale usato per la creazione della firma elettronica; 
firma digitale: un particolare tipo di firma elettronica qualificata basata su un sistema di 
chiavi crittografiche, una pubblica e una privata, correlate tra loro, che consente al titolare 
tramite la chiave privata e al destinatario tramite la chiave pubblica, rispettivamente, di 
rendere manifesta e di verificare la provenienza e l'integrità di un documento informatico o 
di un insieme di documenti informatici”. 
1.3.2.3 Valore legale della firma digitale 
 
In base a quanto riportato nel paragrafo precedente, si può affermare che un 
documento sottoscritto con firma digitale assuma il valore di una scrittura privata, con in più 
l’impossibilità del verificarsi di un falso materiale (dato che viene garantita l’integrità) e del 
disconoscimento della firma (poiché è garantita la provenienza). Dunque la firma digitale 
fornisce ulteriori garanzie rispetto a quella autografa, ma introduce altri aspetti da tenere in 
considerazione: 
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1) Una delle due chiavi asimmetriche deve essere resa pubblica mediante una 
procedura, detta di certificazione, che garantisce l’associazione fra la coppia 
di chiavi (pubblica e privata) e il corrispondente soggetto sottoscrittore 
attraverso un certificato reso pubblico (insieme alla chiave pubblica). 
Tale procedura è affidata ad una terza entità fidata, chiamata certificatore, che 
gestisce la revoca o la sospensione del certificato nei casi in cui la chiave 
privata, affidata ad un sottoscrittore, abbia perso di riservatezza, ad esempio 
per sottrazione o smarrimento del dispositivo di firma.  
2) La firma non è disconoscibile, ossia può essere apposta solo con una 
determinata chiave privata tramite il dispositivo di firma in cui è contenuta, 
ma può essere stata sottoscritta da una persona diversa dal legittimo 
proprietario del dispositivo e della chiave (mentre la firma autografa, se non 
contraffatta, è univocamente collegabile a chi l’ha sottoscritta di proprio 
pugno). In altre parole il meccanismo di firma digitale non consente di 
identificare il soggetto che materialmente appone la firma, bensì il soggetto 
titolare della chiave. 
Se un contratto è concluso da un soggetto diverso dal legittimo titolare della 
coppia di chiavi, allora non sarà valido né vincolante nei confronti di 
quest’ultimo, che però dovrà risarcire i danni all’altro contraente se non ha 
conservato con la massima diligenza il dispositivo di firma contenente la 
chiave privata, o non ha immediatamente richiesto la revoca o la sospensione 
della chiave, in caso di perdita, sottrazione, chiave difettosa, sospetto di abusi 
o falsificazioni.  
3) Il certificato che lega una chiave privata alla corrispondente chiave pubblica 
ha un intervallo temporale di validità. Se prima della sua scadenza il 
certificatore non lo prolunga, allora da un certo momento in poi le firme 
bastate su quel certificato perderanno la piena efficacia (si ridurranno al rango 
di prove liberamente valutabili dal giudice). Dunque sorge un problema di 
validità a lungo termine del certificato.  
In realtà è sufficiente applicare una marca temporale sul documento firmato (o 
al momento in cui è sottoscritto, o quando viene archiviato) oppure 
incorporare la risposta al controllo di revoca effettuato con il protocollo 
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OCSP5 quando si  firma, in modo da garantire che la sottoscrizione sia stata 
apposta all’interno dell’intervallo di validità del certificato, e dunque 
quest’ultimo risulterà valido ai fini della verifica anche dopo che sarà scaduto. 
 
La marcatura temporale, propriamente detta validazione temporale o time stamping, si 
realizza trasmettendo per via telematica il documento ad un ente abilitato al servizio di 
validazione temporale, il quale applica data e ora, oltre alla propria firma con la chiave 
privata di un sistema asimmetrico di chiavi. Chiunque disponga della corrispondente chiave 
pubblica potrà verificare data e ora. Quindi il documento conterrà due firme: quella 
dell’autore e quella del certificatore. 
1.3.2.4 Dispositivo di firma 
 
Nel paragrafo precedente abbiamo fatto riferimento ad un dispositivo di firma, senza 
definire cosa sia. Ci vengono in aiuto le regole tecniche del dpcm 8/2/1999: 
 
“dispositivo di firma”, un apparato elettronico programmabile solo all’origine, 
facente parte del sistema di validazione, in grado almeno di conservare in modo protetto le 
chiavi private e generare al suo interno firme digitali. 
 
Si tratta di una smart card (provvista di un microprocessore e di memoria), contenente 
la chiave privata del titolare e il software che serve per la generazione della firma. È 
programmabile solo all’atto della fabbricazione (non può essere un floppy disk, ma una sorta 
di ROM), dunque le informazioni in essa contenute non possono essere alterate, né clonate 
perché carte diverse conterranno numeri di matricola diversi e immodificabili. 
La smart card si attiva con una password, di cui non resta traccia nel sistema di 
validazione usato per apporre la firma. 
1.3.2.5 Diffusione della firma digitale 
 
La firma digitale in Italia è significativamente più diffusa che nel resto dell’Europa. 
Già alla fine del 2003 era stato raggiunto il milione di certificati emessi, sebbene si debba 
                                                 
5
 Online Certificate Status Protocol, protocollo che permette di verificare la validità di un certificato (per 
maggiori informazioni http://tools.ietf.org/html/rfc2560). 
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precisare che anche forzando la diffusione ai tutti i livelli gerarchici, scendendo ai più bassi, 
della Pubblica Amministrazione non si supererebbe il numero di 250.000 certificati digitali. 
Secondo lo studio “Firma Digitale e Certificatori”, di Giovanni Manca (Ufficio 
standard, architetture e metodologie del Cnipa) sono oltre 20mila le smart card distribuite dal 
CNIPA e circa 1.250.000 quelle emesse da certificatori accreditati. Secondo l’Adobe System 
Italia sono tre milioni i dispositivi di firma digitale che circolano in Italia, la maggior parte 
dei quali utilizzata per la trasmissione telematica dei bilanci alle Camere del Commercio. 
 
1.4 Criteri di valutazione dei formati 
documentali 
 
Torniamo a monte ossia al problema del flusso documentale digitale, e dunque alla 
realizzazione di un DMS (Document Management System). 
Volendo scegliere una soluzione per realizzare un flusso documentale, fissiamo alcuni 
criteri con cui valutare gli strumenti disponibili sul mercato [6]: 
 
1) completezza: qualità della rappresentazione, presenza di tutte le informazioni 
necessarie agli utenti per il corretto svolgimento del flusso documentale; 
2) efficienza: essenzialità nel modello di rappresentazione, in modo da non 
rendere i documenti eccessivamente ingombranti, quindi poco maneggevoli, e 
scomodi da spedire o da ricevere (via http o per e-mail); 
3) interoperabilità: possibilità di utilizzo in ambienti diversi, eterogenei fra loro, 
ossia su macchine differenti e con tutti i sistemi operativi più diffusi; 
4) longevità: ripetibilità della presentazione nel tempo, indipendentemente 
dall’evoluzione delle tecnologie. In altre parole, la possibilità di aprire un 
documento e di fruire del suo contenuto in futuro esattamente come adesso, 
anche se presumibilmente nel tempo cambieranno e si evolveranno strumenti 
e tecnologie per visualizzare il documento stesso; 
5) staticità: presentazione stabile dei documenti, sempre uguale a se stessa. In 
altre parole, è la proprietà del documento di apparire all’utente sempre nello 
stesso modo, indipendentemente dalle condizioni in cui venga aperto e 
acceduto;  
6) sicurezza: proprietà che si esplica in due direzioni: 
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a. gestione degli accessi: possibilità di filtrare gli utenti, 
assegnando o negando ad alcuni piuttosto che ad altri i 
diritti di lettura, stampa, modifica o distruzione del 
documento;  
b. garanzia di autenticità e integrità: possibilità, 
tipicamente attraverso la firma digitale, di affermare da 
parte del destinatario di un documento che quest’ultimo 
provenga da un determinato mittente e non sia stato 
modificato durante il trasferimento. 
 
7) universalità: grande disponibilità di strumenti applicativi in grado di aprire i 
documenti, leggerne i contenuti, ed eventualmente modificarli. 
 
Inoltre i sistemi DMS vengono selezionati in base alle funzionalità che offrono, in 
particolare [3]: 
 
A) archiviazione: possibilità di memorizzare i documenti in un luogo e in una 
modalità tali da rendere agevole il recupero degli stessi; 
B) indicizzazione dei documenti: associazione a ciascun documento di un 
identificatore unico, che semplifichi la ricerca e il recupero dei file archiviati; 
C) presenza di un sistema di ricerca dei documenti nell’archivio, tipicamente un 
motore di ricerca che permetta di risalire ad un file a partire dalla digitazione 
di parole chiave; 
D) gestione delle versioni: possibilità di tenere traccia delle versioni precedenti 
del documento, in modo da poter procedere nello sviluppo del documento con 
la sicurezza di essere pronti in ogni momento a ripristinare il flusso 
documentale nelle sue precedenti modalità, forme e contenuti;  
E) memorizzazione di metadati, come la data di archiviazione e l’identità di chi 
ha archiviato, che facilitino il funzionamento dei motori di ricerca per il 
recupero di documenti archiviati; 
F) sicurezza e collaborazione: controllo degli accessi su documenti destinati in 
momenti diversi ad essere manipolati da utenti diversi, in modo da consentire 
le modifiche solo da parte di chi è effettivamente deputato ad apportarle, 
lasciando agli altri il mero diritto di leggere ed eventualmente di stampare;   
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G) integrazione con altre applicazioni (e-mail, office…), in modo da rendere 
automatico il passaggio dello stesso documento da uno strumento all’altro, 
senza dover chiudere il file con un’applicazione e aprirlo di nuovo con 
un’altra; 
H) capacità di catturare le informazioni attraverso scanner e software OCR6, in 
modo da convertire facilmente un documento cartaceo in uno digitale;  
I) possibilità di definire un flusso documentale, permettendo a ciascun utente di 
stabilire a quali destinatari inoltrare i documenti dopo averli acceduti (ed 
eventualmente modificati). 
 
1.5  Analisi dei DMS disponibili sul mercato  
 
Esistono sul mercato vari strumenti che risolvono il problema di realizzare un flusso 
documentale digitale. I più noti e quelli maggiormente adottati sono: 
 
1) Alfresco; 
2) EMC Documentum; 
3) Knowledge Tree Document Management System; 
4) Plone; 
5) Drupal; 
6) Adobe Acrobat Professional 8.0 lato server e Adobe Reader 8.1 lato client, 
con un flusso di documenti in formato PDF; 
 
In realtà Plone e Drupal sono comunemente ritenuti più adatti per gestire siti Web e, 
solo in seconda battuta, sono utilizzati come DMS.  
Tra i rimanenti strumenti la nostra scelta si è indirizzata verso la soluzione Adobe 
PDF perché, oltre ad aderire ai criteri elencati in precedenza come parametri di valutazione di 
un DMS, che ad onor di cronaca sono rispettati anche dagli altri sistemi, offre caratteristiche 
aggiuntive di particolare interesse: 
 
                                                 
6
 Optical Character Recognition: programmi dedicati alla conversione di un’immagine contenente testo 
(solitamente acquisita mediante uno scanner) nel testo (editabile) in essa contenuto.    
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1) L’utente (lato client) che deve riempire un form PDF non è costretto ad 
installare alcun programma aggiuntivo, perché serve solo Adobe Reader, 
gratuito e già fornito dai principali produttori di PC.   
2) La soluzione che utilizza il PDF, rispetto ad altre maggiormente orientate al 
Web, permette che l’inserimento dei dati possa avvenire off-line, dunque il 
flusso documentale non è strettamente legato al Web, e quindi all’esistenza e 
all’efficienza del collegamento ad Internet. La Rete è necessaria solo 
sporadicamente, per ricevere i documenti tramite download da un portale (o 
via e-mail), oppure per restituirli via e-mail (o mediante upload presso un 
portale). 
3) L’adozione dei documenti PDF offre grandi opportunità nell’ottica 
dell’interazione con l’utente e della cattura dei dati. Infatti: 
 
1. il documento PDF è facile da riempire come quello 
cartaceo, perché presenta campi analoghi alle caselle 
che compaiono sui moduli tradizionali. L’adozione da 
parte degli utenti è immediata, senza difficoltà; 
2. abbattimento dei costi di Data Entry e degli errori di 
battitura, che vengono corretti dall’utente con l’aiuto 
della logica di business (o, in alcuni casi, 
automaticamente dalla sola logica di business); 
3. riduzione dei tempi di processamento della modulistica, 
che in parte è elaborata già lato client dalla logica di 
business contenuta nel form PDF. 
 
4) Altri vantaggi sono legati alla sicurezza: 
 
1. possibilità di limitare gli accessi ad un PDF, 
assegnando ad utenti diversi differenti diritti sul 
documento, dalla possibilità di leggere e stampare a 
quella di modificare il file; 
2. a partire dalla versione 6 di Adobe Acrobat (ed anche di 
Adobe Reader) consente di generare firme elettroniche 
avanzate basate su un sistema di chiavi asimmetriche 
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con certificato qualificato7, create mediante un 
dispositivo sicuro8. Queste sono a tutti gli effetti firme 
digitali “a norma”. 
 
A dimostrazione del fatto che la soluzione basata su PDF offra caratteristiche in più 
rispetto ai DMS tradizionali, Documentum e Alfresco sono diventati partner di Adobe 
Systems (recente l’accordo con Alfresco, di cui è stata data notizia lo scorso 17 giugno) per 
la realizzazione di soluzioni integrate congegnate unendo le grandi potenzialità nell’ambito 
dell’archiviazione e della gestione dei flussi documentali, offerte dai DMS tradizionali, alle 
grandi capacità messe a disposizione dal PDF quanto ad user experience e sicurezza. 
 
La Pubblica Amministrazione sta utilizzando da tempo il PDF. Significativa 
l’esperienza del Tribunale di Genova, dove le sentenze venivano scritte in documenti PDF e 
sottoscritte da giudici e cancellieri. Già nel 2007 era in fase sperimentale l’uso del PDF per 
documenti firmati digitalmente inviati al Garante per la protezione dei dati personali. 
Recentemente PosteCom9 ha realizzato con Adobe su piattaforma enterprise di 
LiveCycle una soluzione che utilizza PDF e file XML10 di dati per migliorare l’efficienza dei 
propri processi di fatturazione. [6] 
                                                 
7
 Secondo il Decreto legislativo n. 82 del 2005 sono certificati elettronici conformi “ai requisiti di cui 
all’allegato I della direttiva 1999/93/CE, rilasciati da certificatori che rispondono ai requisiti di cui 
all’allegato II della medesima direttiva”. Per maggiori informazioni http://www.interlex.it/testi/99_93ce.htm. 
8
 Dispositivo che rispetta i requisiti fissati dall’Allegato III della direttiva 1999/93/C. Per maggiori 
informazioni http://www.interlex.it/testi/99_93ce.htm. 
9
 Società ICT del Gruppo Poste Italiane, fondata per sviluppare e gestire nuovi servizi accessibili via Internet 
(per maggiori informazioni www.postecom.it ). Per maggiori informazioni 
http://www.interlex.it/testi/99_93ce.htm . 
10
 XML è l’acronimo di eXtensible Markup Language (Linguaggio di marcatura estensibile). Si tratta di un 
metalinguaggio creato e gestito dal World Wide Web Consortium (W3C), ed è a tag (<…>) come l’HTML delle 
pagine Web. Per maggiori informazioni http://xml.html.it/ . 
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2 Descrizione della soluzione: Adobe PDF 
 
2.1 Cosa offre Adobe PDF 
 
PDF (Portable Document Format) è il formato di file creato dalla Adobe Systems nel 
1993 per lo scambio di documenti e per la stampa, con lo scopo iniziale di fare in modo che 
un documento potesse essere trasportato su carta esattamente come era visualizzato sullo 
schermo, mantenendo inalterati i font, la grafica e la formattazione, indipendentemente dal 
software applicativo, dall’hardware e dal sistema operativo della macchina su cui si apriva e 
stampava il documento stesso.  
Il PDF è divenuto uno standard diffuso per la scrittura e quindi la riproduzione su 
carta di testi, dalle dispense universitarie fino alla realizzazione di giornali o libri.  
Inoltre tale formato consente la realizzazione di form, ossia di documenti accessibili 
non solo in lettura, ma anche in scrittura, inserendo dati in campi compilabili dall’utente e 
analoghi, se non identici, a quelli presenti comunemente sul Web, come i campi di testo, i 
drop-down menu (i cosiddetti menu a tendina), i radio button, i check box e i button. 
L’interazione dell’utente con i documenti scatena eventi, a cui è possibile associare script, 
ossia procedure in grado di esaminare i dati forniti dall’utente, scrivendone automaticamente 
altri, visualizzando eventuali messaggi d’errore, facendo sparire o comparire campi, scritte, 
menu o bottoni. In questo modo si può aiutare il lavoro dell’utente, fornendo suggerimenti e 
correggendo eventuali errori. Ad esempio, se nel form (in un’apposita tabella nascosta) sono 
memorizzati i nomi degli studenti iscritti ad un esame, ciascuno dei quali associato al proprio 
numero di matricola, all’utente basterà inserire tale codice nel corrispondente campo, perché 
uno script opportuno (associato all’evento di uscita dal campo) potrà andare a prelevare 
nome e cognome dello studente in questione e ad inserirli automaticamente nei relativi campi 
del form.  
Nel documento può essere inserito un bottone che consenta la spedizione automatica 
del documento via http o per e-mail. 
È possibile il controllo sulle autorizzazioni alla stampa, copia o modifica di un 
documento PDF, per proteggere i documenti e le informazioni in essi contenute. Esistono due 
modalità di limitazione degli accessi, una basata sulle password, ed un’altra incentrata sui 
certificati. Quest’ultima è una sorta di crittazione con la chiave pubblica degli utenti 
autorizzati, e dunque la disponibilità del documento è offerta solo ai titolari delle 
corrispondenti chiavi private. Per maggiori dettagli si veda il paragrafo 6.3.4. 
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Inoltre il documento può essere progettato per consentire all’utente di applicare la 
firma di due possibili tipi: 
 
1) la firma sul documento, che attesta la provenienza dello stesso e la sua 
integrità, sottoscrivendo il contenuto ed essendo sensibile anche ai 
cambiamenti di aspetto (segnalati visivamente senza invalidare la firma); 
2) la firma XML sui dati, che attesta la provenienza e l’integrità non del 
documento ma solo del suo contenuto, memorizzato in un corrispondente file 
di tipo XML (che può essere estratto e spedito). 
 
Un documento PDF può essere progettato mediante Adobe LiveCycle Designer e 
Acrobat Professional. Lavorando con LiveCycle il progettista può stabilire l’aspetto visivo 
del documento e definire gli script associati agli eventi che l’utente scatena sul documento 
stesso, mentre Acrobat Professional 8.011 contente di definire i diritti di accesso e 
l’abilitazione per la compilazione attraverso Adobe Reader 8.1. 
Ribadiamo che il grande vantaggio del PDF, alla base della sua straordinaria 
diffusione, risiede nel fatto che i documenti possono essere aperti, eventualmente modificati 
(o semplicemente commentati), firmati e salvati con Adobe Reader, prodotto gratuito 
distribuito, secondo una statistica redatta dalla Adobe, in un miliardo e trecentomila copie, 
con 700 milioni attualmente in uso su 23 piattaforme e in 26 lingue, dal 1993 ad oggi. 
Secondo il medesimo studio, sul Web esistono 258 milioni di documenti PDF. 
 
2.2 Firma sul documento  
 
La firma sul documento garantisce provenienza e integrità del documento. 
Teoricamente sottoscrive solo i dati contenuti (in generale un subset12 di essi), ma in realtà é 
sensibile anche ai mutamenti di aspetto del PDF. 
In pratica la firma sottoscrive la versione attuale del documento, e rileva qualunque 
cambiamento (anche relativo a campi non associati alla firma) che generi una nuova versione 
diversa da quella firmata. 
                                                 
11
 In realtà anche Acrobat Professional consente di realizzare form, ma lo strumento specializzato per tale 
funzione é  LiveCycle Designer. Per un confronto si consulti la pagina 40.  
12
 Teoricamente è possibile definire un subset di dati (ossia dei campi presenti nel documento) da firmare, ma 
in realtà questa funzionalità genera malfunzionamenti su Adobe Reader 8.1, e dunque è sconsigliata. 
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La firma sul documento si applica cliccando su un campo Document Signature (alla 
fine della procedura di firma viene effettuato il salvataggio). (Figura 1) 
 
Figura 1. Firma sul documento valida (sottoposta a verifica). 
 
In base al Protocollo di intesa del 16 febbraio 2006 sottoscritto fra CNIPA13 e la Adobe, il 
formato Adobe PDF è stato riconosciuto come standard di riferimento per la firma digitale, 
possedendo i requisiti previsti dall’articolo 12, comma 9, della Deliberazione CNIPA 4/2005: 
 
“a. la disponibilità delle specifiche necessarie per lo sviluppo di prodotti di verifica o 
di 
generazione e eventuali librerie software necessarie per lo sviluppo di prodotti di 
verifica di firme digitali conformi al formato oggetto del protocollo d'intesa; 
b. l’assenza di qualunque onere finanziario a carico di chi sviluppa, distribuisce o 
utilizza i prodotti menzionati al comma precedente; 
c. la disponibilità di ogni modifica inerente a quanto indicato alla lettera a) con un 
anticipo di almeno 90 giorni rispetto alla data del rilascio di nuove versioni del 
                                                 
13
 Centro Nazionale per l’Informatica nella Pubblica Amministrazione: ente pubblico italiano per l’attuazione 
delle politiche del Ministero per l’Innovazione.(per maggiori informazioni www.cnipa.gov.it ). 
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prodotto che implementa il formato di busta crittografica oggetto del protocollo 
d'intesa; 
d. la disponibilità, a titolo gratuito per uso personale, di un prodotto per verificare 
firme 
digitali del formato oggetto del protocollo d'intesa e visualizzare il documento 
informatico oggetto della sottoscrizione; 
e. la capacità di utilizzare le informazioni contenute nell'elenco pubblico dei 
certificatori di cui all'Articolo 41 delle regole tecniche e nelle liste di revoca di cui 
all’Articolo 29 del citato provvedimento nel prodotto di verifica di cui al comma 
precedente”. 
In particolare PDF soddisfa i punti a. e d., per quanto concerne la disponibilità pubblica e 
gratuita sia delle specifiche del formato che di un prodotto di verifica, Adobe Reader (ex 
Acrobat Reader). 
 
2.3 Firma XML  
 
Oltre alla firma sul documento, con il PDF è utilizzabile la firma XML, ossia è 
possibile produrre un file XML contenente i dati di un form PDF, e firmare solo tali 
informazioni senza garantire niente riguardo all’aspetto del documento. Anche la firma XML 
è riconosciuta dal CNIPA, nella Deliberazione del 18 Maggio 2006 recante: “Regole tecniche 
per la definizione del profilo di busta crittografica per la firma digitale in linguaggio XML”. 
Ad un documento PDF corrisponde un sorgente XML, che descrive i campi e le 
funzionalità del form, ed anche i dati possono essere trasferiti dall’utente al server mediante 
un file XML invece che attraverso la spedizione dell’intero PDF (poi tale file potrà essere 
caricato su un template PDF presso il server stesso).  
L’XML Signature è definita dalla W3C Recommendation 12 February 2002 “XML-
Signature Syntax and Processing” (http://www.w3.org/TR/xmldsig-core/). 
In particolare esistono tre tipi di firma XML [13]: 
1) enveloped; 
2) enveloping; 
3) detached. 
 
Le prime due firmano dati interni ad un file XML e sono esse stesse contenute nel 
file, mentre la terza è una firma separata dai dati. 
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Più in dettaglio:  
 
1) la firma enveloped è interna al documento che sta sottoscrivendo, ossia è un 
campo di tale documento; 
2) la firma enveloping contiene i dati del documento che sta sottoscrivendo; 
3) la firma detached sottoscrive un documento che è altrove rispetto ad essa, ed è 
referenziato attraverso un URI (Universal Reference Identifier). 
Noi adotteremo una firma XML di tipo enveloped. 
In generale il processo di firma consta di cinque fasi: 
 
1) identificare il documento da firmare; 
2) trasformare il documento in forma canonica; 
3) applicare eventuali trasformazioni su di esso; 
4) creare un sommario (digest) dei risultati della trasformazione, applicando una 
funzione hash (algoritmo di digest) a tali risultati;  
5) cifrare per produrre la firma del digest. 
 
In fase di firma nel file XML vengono creati tre campi: 
 
A) SignedInfo, che contiene i vari algoritmi usati e il digest del messaggio; 
B) Signature Value, che contiene il valore della firma; 
C) KeyInfo (è un campo opzionale), che contiene l’identificatore dell’algoritmo 
usato per la verifica della firma.  
 
Nel nostro caso gli algoritmi adottati sono: 
 
1) http://www.w3.org/2001/10/xml-exc-c14n#WithComments come metodo di 
canonizzazione; 
2) http://www.w3.org/2001/10/xml-exc-c14n#WithComments come metodo di 
trasformazione; 
3) http://www.w3.org/2000/09/xmldsig#sha1/ come algoritmo per produrre il 
digest; 
4) http://www.w3.org/2000/09/xmldsig#rsasha1 come metodo di firma. 
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La procedura di validazione è composta da tre fasi: 
 
1) trasformazione in forma canonica dell’elemento SignedInfo (da dove prelevare 
il digest);  
2) controllo dell’integrità del messaggio attraverso la verifica del valore di digest, 
applicando sul messaggio (che al destinatario è fornito in chiaro insieme alla 
firma) le trasformazioni e l’algoritmo di digest; 
3) in caso di correttezza del digest, si esegue la verifica della firma attraverso la 
chiave pubblica. 
 
 
Figura 2. Verifica di una firma XML (che per sua natura è invisibile). 
 
La deliberazione CNIPA numero 34 del 2006 ha stabilito le “Regole tecniche per la 
definizione del profilo di busta crittografica per la firma digitale in linguaggio XML”, 
riconoscendo che “la sottoscrizione digitale in linguaggio XML è di fondamentale interesse 
ai fini dello sviluppo del Sistema pubblico di connettività (SPC)”. 
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2.4 PDF/A e PDF/X 
 
L’archiviazione di documenti digitali, se risolve molti problemi legati all’utilizzo del 
supporto cartaceo, ne introduce inevitabilmente altri, associati alla necessità, anche in base 
agli obblighi di legge, di memorizzare e archiviare a lungo termine i documenti, ad esempio 
[6] per:  
1) 10 anni nel caso di documenti di rilevanza fiscale e tributaria; 
2) 50 anni nel caso della documentazione bancaria o assicurativa; 
3) 100 anni nel caso di documenti tecnici o ingegneristici; 
4) sempre, in caso di atti notarili, o documenti di interesse storico o scientifico. 
 
Un documento cartaceo può rovinarsi con il tempo, ingiallirsi ma, a meno di agenti 
atmosferici estremi, rimane leggibile anche a distanza di anni se non di secoli. 
Paradossalmente più complicato é garantire la leggibilità a lungo termine di un documento 
informatico, perché i tempi della tecnologia sono rapidissimi, ossia quelli in cui un certo 
standard prende piede e poi smette di essere adottato. In generale un documento scritto anni 
prima potrebbe non essere più accessibile con gli strumenti attuali, se è stato progettato e 
scritto in base ad un formato ormai in disuso. 
Per garantire l’archiviazione a lungo termine [7] il 28 settembre del 2005 l’ISO14 ha 
approvato un nuovo standard: il PDF/A, tale da preservare nel tempo l’apparenza visuale dei 
documenti, indipendentemente dagli strumenti e dai sistemi utilizzati per crearli, trasportarli 
o aprirli. Per raggiungere questo obiettivo primario (ed altri traguardi secondari che in questa 
sede tralasciamo) il PDF/A impone una restrizione delle caratteristiche che un generico PDF 
permette di definire. In particolare il PDF/A richiede [6]: 
 
1) font incorporati; 
2) uno spazio di colori indipendente dal device; 
3) utilizzo di metadati di tipo XMP. 
e vieta: 
4) crittazione del contenuto; 
5) compressione dei dati tramite l’algoritmo LZW; 
6) presenza di file allegati; 
                                                 
14
 International Standards Organizzation: la più grande organizzazione a livello mondiale per la definizione di 
standard industriali e commerciali (per maggiori informazioni www.iso.org).  
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7) presenza di riferimenti a contenuti esterni al file; 
8) effetti di trasparenza nel PDF; 
9) la presenza di contenuti multimediali; 
10) la presenza di codice eseguibile (ad esempio Javascript). 
 
Esistono due livelli di conformità allo standard PDF/A [7]: 
 
1) PDF/A – 1a: rispetto di tutte le regole imposte dallo standard, in modo da 
preservare non solo l’apparenza visiva del documento nel tempo, ma da 
raggiungere anche obiettivi secondari come ad esempio l’utilizzo dei metadati 
per la classificazione e la contestualizzazione del documento, e per 
ricostruirne la storia. 
2) PDF/A – 1b: rispetto di un set minimo di regole, quelle necessarie per 
preservare nel tempo l’apparenza visiva del documento. 
Esiste anche lo standard PDF/X, che limita le caratteristiche di un generico PDF per 
produrre documenti adatti alla stampa industriale. 
 
2.5 Adobe LiveCycle Reader Extensions  
 
Per default non tutte le funzionalità di Acrobat Professional 8.0 sono disponibili in 
Adobe Reader 8.1. Alcune di quelle che normalmente non sono utilizzabili possono essere 
abilitate sul form attraverso un prodotto software chiamato Adobe LiveCycle Reader 
Extensions, che a differenza di Adobe Reader non è gratuito. Tali potenzialità preesistono in 
Adobe Reader, ma sono nascoste e per poter essere utilizzate occorre che siano stimolate dal 
form che, se opportunamente abilitato, una volta aperto dal lettore, effettua opportuni settaggi 
per farle emergere. 
Esistono 4 tipi di diritti d’uso: 
1) possibilità di aggiungere commenti, note, correzioni, marchi ad un 
documento; 
2) possibilità di salvare un documento; 
3) possibilità di firmare digitalmente un documento; 
4) possibilità di disporre di funzioni avanzate all’interno del form, come 
importazione ed esportazione di dati (da e verso file esterni o database) e la 
facoltà di allegare file ad un documento PDF. 
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Alcuni di questi diritti, ossia i primi tre, possono essere assegnati al form anche 
attraverso un’opportuna abilitazione dello stesso tramite Acrobat Professional 8.0, mentre per 
disporre della quarta categoria è necessario il prodotto Adobe LiveCycle Reader Extensions, 
il cui prezzo dipende dal numero di form prodotti e da quanti sono gli utenti finali. Noi 
abbiamo scelto di non utilizzare queste estensioni, perché la nostra volontà è quella di ridurre 
al minimo i costi (lato server e per gli utenti) e di evitare installazioni aggiuntive oltre a 
quella di Acrobat Professional 8.0 (lato server) e Adobe Reader 8.1 (lato client). Dunque noi 
supporremo di disporre esclusivamente delle prime tre tipologie di diritti, acquisibili 
mediante abilitazioni effettuate con l’ausilio del solo Acrobat Professional. 15 
2.6 Flusso documentale gestito tramite Adobe 
PDF 
 
 
Figura 3. Schema del flusso documentale di verbalizzazione (o di 
annullamento/modifica) degli esami realizzato tramite Adobe. 
                                                 
15
 Se si abilita un file PDF per Adobe Reader attraverso Acrobat Professional, lo stesso documento acceduto 
con Acrobat Professional renderà disponibili solo le funzionalità consentite ad Adobe Reader (ossia impedirà 
quelle indicate al punto 4).   
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Per la creazione e la diffusione di form in PDF abbiamo deciso di adottare un flusso 
documentale riassumibile con lo scherma in Figura 3: 
 
1) Il programmatore a monte progetta e costruisce il template del form PDF 
tramite Adobe LiveCycle 8.0, ossia predispone le parti statiche (titoli, 
annotazioni), i campi da riempire dinamicamente, e gli script che andranno in 
esecuzione in corrispondenza degli eventi scatenati dall’utente durante la 
compilazione. Inoltre il programmatore è chiamato ad abilitare il template per 
consentire che documenti, prodotti a partire da esso, possano essere salvati e 
firmati anche con Adobe Reader 8.1. Tale operazione è effettuabile con Adobe 
Acrobat Professional 8.0, che supponiamo essere installato solo lato server 
(perché lato client si utilizza appunto il programma gratuito Adobe Reader 
8.1). L’abilitazione sarà trasferita a tutti i form ottenuti a partire dal template 
(si perdono i diritti di salvataggio e firma solo se si riprogetta il form con 
LiveCycle, non se si compila e salva manualmente o automaticamente il 
documento). 
2) Il template di un determinato tipo di form è consegnato al server, dove a 
partire da quello vengono prodotti i corrispondenti form: 
 
a. replicando la struttura del template (basterà semplicemente compiere il 
salvataggio del PDF con un nome diverso da quello usato per il 
template);  
b. caricando nel form (in campi visibili e/o in tabelle nascoste) i dati 
necessari per supportare la compilazione da parte dell’utente. Tali 
informazioni saranno prelevate da un database (che noi supponiamo 
essere MySQL) da parte di un’applicazione, che automaticamente apre 
il generico form, inserisce i dati, e salva il documento. Per poter aprire 
automaticamente un PDF è necessario che nella macchina su cui 
vogliamo compiere questa operazione sia installato Adobe Acrobat 
Professional 8.0, ed in particolare sia presente la libreria Acrobat.dll, 
che supponiamo essere collocata solo lato server. 
 
3)  i form sono consegnati al primo (ed eventualmente unico) utente lungo il 
tratto del flusso documentale sul lato client. Egli può prelevarli facendo 
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download presso un portale web (o riceverli via e-mail), e quindi è in grado di 
aprirli con Adobe Reader 8.1, compilarli (secondo le proprie esigenze), 
firmarli digitalmente e quindi restituirli via e-mail direttamente al server, o al 
prossimo utente della catena imposta dal flusso documentale (ad esempio se 
per il riempimento di un form è necessaria la collaborazione di più utenti in 
sequenza). 
4) i form tornano a lato server (in formato XML o PDF), dove va in esecuzione 
un’applicazione, che automaticamente apre il generico modulo PDF (o un 
template PDF, e lo carica con il file XML ricevuto), accede ai campi e alle 
tabelle per estrarre i dati, e salva questi ultimi nel database. 
Ripetiamo che per poter aprire automaticamente un PDF necessario che nella 
macchina su cui vogliamo compiere questa operazione sia installato Adobe 
Acrobat Professional 8.0, ed in particolare la libreria Acrobat.dll, che 
supponiamo essere presente solo lato server. 
5)  Presso il server è effettuata, manualmente, anche la validazione delle firme 
digitali (presenti nel file XML o estratte dal PDF) per controllare la 
provenienza e l’integrità dei dati contenuti nei documenti restituiti al server. 
 
2.7 Strumenti di ausilio allo sviluppo 
 
Nello sviluppo di un form, che poi sarà consegnato al primo utente lungo il flusso 
documentale, possiamo distinguere tre fasi: 
 
1) la progettazione del template PDF; 
2) l’abilitazione dei diritti di firmare e salvare PDF tramite Acrobat Reader 8.1; 
3) il riempimento del PDF con i dati prelevati dal database. 
 
La fase 3) è sostanzialmente duale rispetto all’ultimo step del flusso:  
 
4) l’estrazione dei dati dal PDF e la memorizzazione di essi nel database. 
 
Analizziamo gli strumenti necessari per ciascuna fase. 
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2.7.1 LiveCycle Designer 8.0 per la progettazione del 
template PDF 
 
 
 
Figura 4. L'ambiente di sviluppo offerto da Adobe Live Cycle Designer 8.0. 
2.7.1.1 Funzioni principali di LiveCycle Designer 8.0 
 
Come strumento di supporto per la fase di progettazione del template PDF utilizziamo 
Adobe LiveCycle Designer 8.0, un software prodotto dalla Adobe appositamente per creare 
moduli digitali e, nel caso della versione per Windows XP, incluso in Acrobat Professional 
8.0. Si può scegliere se utilizzare un template già esistente o partire da un form vuoto, oppure 
da un documento PDF che non sia un form (Acrobat e LiveCycle sono in grado di 
riconoscere automaticamente dove inserire i campi interattivi), o se prendere il via dalla 
scannerizzazione di un documento cartaceo.  
LiveCycle fornisce un’ampia libreria di campi che possono essere collocati per 
trascinamento (drag & drop) sul foglio di lavoro che rappresenta il form da progettare 
(accessibile attraverso la voce Design View del menu View). Sono supportati tutti i 
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controlli standard, molti dei quali presenti anche sul Web, ed alcuni invece specifici del form 
PDF. 
 
Ad esempio: 
 
1) il testo statico (per titoli, annotazioni,…); 
2) il campo numerico; 
3) il campo di testo; 
4) il campo password (il cui contenuto non appare in chiaro, ma è “crittato” con 
una sequenza di caratteri definibili dall’utente, ad esempio asterischi); 
5) il tasto di stampa (per stampare il documento PDF); 
6) il radio button  (per le selezioni mutuamente esclusive fra possibili opzioni); 
7) la check box (per le selezioni multiple fra possibili opzioni); 
8) la tabella;  
9) il drop-down menu (il cosiddetto “menu a tendina”); 
10) il subform, per definire un sottoform all’interno del documento complessivo; 
11) il bottone (al cui evento di click può essere associata l’esecuzione di uno 
script);  
12) il bottone di reset, per resettare il contenuto dei campi riportandolo ai valori 
originari; 
13) il bottone per l’invio via e-mail con o senza preventiva firma digitale dei dati 
(specializzazione del bottone); 
14) il bottone per l’invio tramite il protocollo http con o senza preventiva firma 
digitale dei dati (specializzazione del bottone); 
15) il campo Data e tempo; 
16) Document Signature: campo di firma digitale sul documento, in cui si 
visualizza lo stato della relativa firma.  
 
Di questi campi si può settare: 
 
1)  l’appearance, il modo in cui i campi appaiono visivamente (come sudden box, 
solid box, sottolineati, o con nessuna appearance); 
2)  la presence, ossia il fatto che i campi siano visibili, invisibili o nascosti (campi 
invisibili e nascosti sono entrambi coperti alla vista dell’utente, la differenza 
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sta nel fatto che i primi occupano spazio nel layout del documento, mentre i 
secondi sono totalmente assenti dal layout); 
3)  l’access, ossia il fatto che siano scrivibili (open), in sola lettura (read 
only) o protetti (protected), ed inoltre se il loro riempimento è 
obbligatorio od opzionale. Sia i campi in sola lettura che quelli protetti non 
sono accessibili in scrittura dall’utente, anche se possono essere riempiti 
dall’esecuzione di script. La differenza è nel fatto che l’utente può scatenare 
eventi sui campi read only, non su quelli protected).  
 
LiveCycle fornisce la possibilità di testare il form durante il progetto, attraverso la 
funzione Preview PDF, accessibile attraverso il menu View. Per default il form sarà 
aperto con Acrobat Professional (che si ipotizza già in esecuzione, poiché si suppone di 
lanciare LiveCycle passando appunto da Professional). Se prima di far partire la preview si 
chiude Acrobat Professional e si attiva Adobe Reader, il test sarà effettuato con Adobe 
Reader, e darà conto di come il form sarà offerto all’utente (che utilizzerà appunto il lettore 
gratuito) 16. 
È opportuno notare che con LiveCycle si possono progettare form di tipo diverso da 
quelli che possono essere costruiti utilizzando direttamente Acrobat Professional 8.0 
(attraverso la voce Forms del menu Tools). Infatti i form di LiveCycle poggiano sull’XML 
Form Object Model (un modello che fornisce oggetti, dotati di proprietà e metodi da 
utilizzare negli script), mentre i form prodotti direttamente con Acrobat Professional sono 
basati sull’Acrobat Form. I due modelli non comunicano direttamente, sebbene: 
 
1)  alcune funzioni dell’Acrobat Form siano disponibili anche nei form composti 
con LiveCycle; 
2)  la XML Form sia concepibile come una parte dell’Acrobat Form. 
 
Al form costruito trascinando gli elementi grafici corrisponde la descrizione XML del 
form (accessibile tramite la voce XML Form, disponibile presso il menu View). Il 
programmatore può agire direttamente sulla descrizione XML, personalizzando i campi con 
la massima libertà, compatibilmente con quanto concesso dal linguaggio XML e dalla XML 
Form.  
                                                 
16
 Da LiveCycle non si possono abilitare diritti su Adobe Reader (operazione possibile da Acrobat 
Professional), dunque la preview di Adobe Reader sarà comunque relativa ad un documento privo dei diritti di 
salvataggio e di firma. 
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LiveCycle fornisce due linguaggi di scripting: Javascript e FormCalc. Per poter 
accedere ad oggetti, proprietà e metodi della XML Form Object Model si può utilizzare uno 
qualunque dei due linguaggi, mentre per utilizzare le funzioni di Acrobat Form permesse da 
LiveCycle è necessario adottare Javascript (infatti nei form realizzati direttamente in Acrobat 
l’unico possibile linguaggio di scripting è appunto Javascript). Si deduce che Javascript è più 
potente rispetto a FormCalc, che è elementare, semplice anche per chi non ha dimestichezza 
con la programmazione.  
Noi abbiamo scelto di differenziare la nostra scelta, ossia usiamo Javascript quando 
strettamente necessario (ovvero quando dobbiamo appoggiarci all’Acrobat Form), mentre 
normalmente preferiamo FormCalc perché: 
 
1) FormCalc permette di fare debugging in LiveCycle mediante efficaci 
messaggi di errore, mentre per gli script Javascript si può utilizzare l’apposito 
debugging di Acrobat Professional, ed un report di LiveCycle dove sono 
riassunti eventuali warning. 
2) Javascript non interpreta comandi che presentino i caratteri “#”, “[ ” e “]”, 
molto frequenti negli identificativi dell’XML Form. Per consentire comunque 
l’accesso a tali espressioni bisogna applicare la funzione resolveNode() 
[12], appesantendo le espressioni e rendendole meno leggibili, oppure 
rinominare i campi per eliminare, dove possibile, questi caratteri. FormCalc 
non crea questi problemi perché è orientato all’XML Form, e dunque 
minimizza la complessità delle espressioni di tale modello. 
3) se si usa FormCalc, l’editor fornisce suggerimenti su oggetti, proprietà e 
metodi offerti dall’XML Form in base alle espressioni già digitate dal 
programmatore, mentre l’utilizzo di resolveNode() (in base alle esigenze 
evidenziate al punto 2)) incapsula le espressioni, riducendo la possibilità per 
l’utente di ricevere suggerimenti. 
4) utilizzare Javascript negli script degli XML form può dare adito ad errori 
insidiosi, poiché l’Acrobat Javascript, come descritto in [8] e [9], è concepito 
per l’Acrobat Form, e tra Acrobat Form e XML Form ci sono parole chiave 
(una di queste è this) che hanno significati diversi nei due modelli. Per 
risolvere questi problemi occorre consultare [10]. Invece FormCalc non crea 
questi problemi, poiché è orientato alla XML Form.  
5) FormCalc offre utilissime librerie contenenti funzioni: 
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a. aritmetiche; 
b. su data e ora; 
c. finanziarie; 
d. logiche; 
e. sulle stringhe; 
f. URL (per fare get, put o post di informazioni attraverso 
link); 
g. miste. 
 
Da tutte queste considerazioni emerge la ragione del nostro favore nei riguardi di 
FormCalc. 
 
Tramite gli script si può andare a riempire uno o più campi, modificarne 
dinamicamente la appearance, l’access o la presence, evidenziarli con qualche colore per 
mostrare un errore o una particolare situazione conseguente all’interazione con l’utente.  
Gli script associati ad eventi possono essere scatenati direttamente dalle azioni 
dell’utente, o mandati in esecuzione (in un altro script) da un’apposita funzione 
execEvent(“nome_evento”) [12], che è un metodo dell’oggetto su cui si vuole provocare 
l’evento.   
I possibili eventi su un campo (o sull’intero documento) si dividono in tre categorie: 
 
A) Process event 
 
i. initialize: si verifica dopo che il form è stato fuso con i dati; 
ii. calculate: si verifica quando il form si fonde con i dati, e quando 
script o calcoli modificano qualche campo; 
iii. validate: si verifica quando il form si fonde con i dati, e quando un 
campo perde il focus; 
iv. form: ready si verifica dopo che gli eventi initialize, calculate, and 
validate sono terminati; 
v. layout: ready si verifica dopo che il form è stato fuso con i dati, 
prima che il form sia restituito; 
vi. indexChange: quando un subform viene inserito o rimosso 
dinamicamente. 
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B)  Application event: 
i. docReady: è il primo evento a verificarsi all’apertura di un 
documento, prima che il documento sia fuso con i dati e che il layout 
sia disponibile; 
ii. docClose: si verifica alla chiusura di un documento, dopo 
l’eventuale salvataggio, se la validazione non ha prodotto errori; 
iii. prePrint: dopo che il documento è stato inviato al dispositivo di 
stampa; 
iv. postPrint: dopo che il documento è stato inviato al dispositivo di 
stampa; 
v. preSave: prima che l’operazione di salvataggio sia iniziata; 
vi. postSave: dopo il salvataggio del documento; 
vii. preSubmit: prima che l’invio del documento sia iniziato. 
 
C) Interactive event 
i. change: se l’utente cambia il valore del campo (non si verifica se il 
cambio è operato da uno script); 
ii. click: se l’utente clicca sul campo (tipicamente è interessante il click 
su un bottone); 
iii. enter:  si verifica quando il campo acquisisce il focus (l’utente entra 
nel campo); 
iv. exit: si verifica quando il relativo campo perde il focus (l’utente esce 
dal campo)17; 
v. full: quando l’utente cerca di inserire in un campo più del numero di 
caratteri permesso; 
vi. mouseDown: in corrispondenza del click sul campo, nel momento in 
cui il tasto del mouse va giù; 
vii. mouseUp: in corrispondenza del click sul campo, nel momento in cui 
il tasto del mouse torna su; 
                                                 
17
 Non esiste un evento “fine-inserimento” su un campo (ad esempio associato alla pressione del tasto enter), 
ma si usa exit, ricordando però che tale evento può scattare per qualunque operazione che porti il focus in 
un punto del documento non appartenente al campo in questione, e quindi anche se ad esempio si clicca su un 
bottone o si entra in un altro campo. Se ad esempio si clicca su un pulsante, allora andrà in esecuzione sia lo 
script di exit sul suddetto campo che quello associato al click di tale tasto. 
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viii. mouseEnter: quando il cursore entra nella zona del documento 
occupata dal campo; 
ix. mouseExit: quando il cursore esce dalla zona del documento 
occupata dal campo; 
x. preOpen: quando un click fa apparire il menu di una drop-down list. 
2.7.1.2 Il problema della firma  
 
Nei form realizzati con LiveCycle Designer esistono due possibili firme: la firma sul 
documento e la firma XML.  Abbiamo visto che sono entrambe riconosciute dal CNIPA. 
Utilizzare la prima significa firmare il contenuto del documento, ma controllare anche 
la sua forma esteriore, ossia la sua appearance ed altre caratteristiche. Infatti a parità di 
contenuto, la firma sul documento segnala modifiche nell’aspetto del PDF. 
Alcuni mutamenti nell’apparenza del form possono non essere opera di una terza 
entità intenzionata ad ingannare mittente e destinatario del documento PDF, ma 
sopraggiungono anche a causa del dinamismo del form, ossia dell’esecuzione di script 
scatenati da eventi. Ad esempio la firma può risentire dell’esecuzione di script corrispondenti 
all’evento di initialize, anche se tali script non provocano variazioni nel layout (o addirittura 
se il codice è commentato e dunque non va neppure in esecuzione).  
In realtà questa estrema delicatezza non è un contrattempo o un effetto collaterale, ma 
anzi uno dei punti di forza della firma sul documento, in base all’accordo CNIPA-Adobe del 
16 febbraio 2006. Infatti, secondo il decreto del Presidente del Consiglio dei Ministri del 13 
gennaio 2004 “Regole tecniche per la formazione, la trasmissione, la conservazione, la 
duplicazione, la riproduzione e la validazione, anche temporale, dei documenti informatici”, 
articolo 3 comma 3: 
 “Il documento informatico, sottoscritto con firma digitale o altro tipo di firma 
elettronica avanzata basata su un certificato qualificato e generata mediante un dispositivo 
sicuro per la creazione di una firma, non produce gli effetti di cui all'art. 10, comma 3, del 
testo unico, se contiene macroistruzioni o codici eseguibili, tali da attivare funzionalità che 
possano modificare gli atti, i fatti o i dati nello stesso rappresentati”.  
In pratica è richiesta la staticità nella forma del documento (così come è presentata 
all’apertura del medesimo), infatti questo è uno dei criteri di valutazione indicati al paragrafo 
1.4. Dunque per rispettare questa regola occorrerebbe rinunciare al dinamismo del form e in 
particolare all’utilizzo di script come ausilio per la user experience. Gran parte delle 
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funzionalità offerte da LiveCycle sarebbe di fatto preclusa, e sarebbe possibile solo 
l’adozione di form statici, sostituendo di fatto il modulo cartaceo con un semplice foglio 
elettronico. 
Un altro problema è legato alla necessità di applicare firme multiple al documento, 
visto che in generale il file PDF dovrà essere compilato e firmato da più utenti lungo il flusso 
documentale. Lo standard PDF prevede la possibilità di sottoscrivere più volte lo stesso 
documento, ma con una particolarità: ciascuna firma non garantisce sul documento, ma sulla 
versione di esso che è attiva al momento della corrispondente apposizione. Perciò, se dopo 
una firma il documento viene modificato o sottoscritto nuovamente, la prima firma non viene 
invalidata (se non è corrotta per altri motivi) visto che essa non garantisce integrità e 
autenticità del documento attuale (né come aspetto né come contenuto) ma della versione 
precedente.  
C’è un ulteriore inconveniente: la firma sul documento, oltre ad evidenziare 
visivamente la propria validità relativamente alla corrispondente versione, comunica 
all’utente che il documento è stato modificato dopo l’apposizione della firma stessa (Figura 
5). Un messaggio di warning (non di invalidazione della firma) ambiguo e spiazzante per 
l’utente inesperto che non conosca a fondo il meccanismo di firma multipla introdotto da 
Adobe sul documento PDF, e che dunque associ la firma alla versione corrente non a quella 
effettivamente sottoscritta. Invece l’utente esperto che disponga di Acrobat Professional 8.0 
può accedere alle varie versioni firmate cliccando sulla voce View Signed Version 
corrispondente alla firma. Un procedimento che rimane complesso, quando sarebbe 
auspicabile che la firma attestasse la validità del documento corrente, e non di una versione 
antecedente. 
 Per ovviare a questi problemi scegliamo di consentire all’utente, non di firmare 
direttamente il documento PDF, ma di sottoscrivere attraverso il PDF un file XML 
contenente i dati del PDF. Infatti, siccome a noi interessa garantire l’integrità (oltre che la 
provenienza) dei dati, non l’aspetto del documento, allora conviene firmare solo quelli, così 
eventuali modifiche (accidentali o volute) del layout non invalideranno la firma digitale. 
Dunque adottiamo la firma XML, che garantisce la staticità (file XML è statico, perché a 
contenere script o parti dinamiche è il PDF), e mantiene la possibilità di applicare firme 
multiple, ma senza rinunciare al dinamismo del form PDF e senza che l’utente riceva 
messaggi ambigui sullo stato delle firme. In questo caso più firme possono effettivamente 
sottoscrivere gli stessi dati (non versioni diverse degli stessi dati). Inoltre la firma XML 
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consente di proteggere una parte dei dati di un documento. Firme diverse possono essere 
relative a sottoinsiemi diversi dei dati di un form PDF.  
 
 
Figura 5. Verifica su una firma che rimane valida ma segnala mutamenti, di contenuto 
o di forma, sul documento. 
 
Un ulteriore vantaggio dell’utilizzo di una firma XML è la possibilità di riempire con 
lo stesso form un numero di verbali definibile dinamicamente e non prefissato in partenza. 
Teoricamente i campi sottoscritti dalla firma possono essere stabiliti soltanto staticamente, 
dunque il documento dovrebbe presentare fin dall’inizio i box interessati dalla sottoscrizione 
digitale, e perciò i verbali dovrebbero essere costruiti in partenza, per poi essere riempiti e 
firmati dal docente. Chiaramente il numero di moduli sarebbe fissato a priori 
indipendentemente dalle reali esigenze dell’utente. Con l’ausilio del formato XML, e dunque 
della firma XML si riesce ad eludere questo problema. Infatti si può utilizzare un form 
interattivo per comporre il generico verbale ed apporre la firma (associata staticamente ai 
campi del form, e dunque ai corrispondenti dati), salvando il contenuto del form in un file 
XML (memorizzabile come stringa attraverso il metodo xfa.data.saveXML() [12]), e 
quindi riutilizzando il form per un nuovo verbale. In questo modo si producono più verbali 
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utilizzando un solo form definito staticamente. Tale trucco non è praticabile utilizzando la 
Document Signature che non rimane memorizzata nel file XML.  
Sulla base di queste osservazioni abbiamo scelto di adottare la firma XML. 
LiveCycle offre l’opportunità di firmare i dati contestualmente alla spedizione del 
PDF (o del file XML ad esso associato) via e-mail o attraverso il protocollo http.  
Inoltre, lavorando direttamente sul sorgente XML associato al PDF che si sta 
progettando, è possibile convertire un tasto di firma e invio, trasformandolo in uno dei 
seguenti: 
 
1) bottone per firmare, senza inviare, i dati di una parte dei campi del form (non 
necessariamente tutti); 
2) bottone per verificare, senza inviare, la firma sui dati di una parte dei campi 
del form (non necessariamente tutti); 
3) bottone per cancellare, senza inviare, la firma sui dati di una parte dei campi 
del form (non necessariamente tutti). 
 
Per maggiori dettagli tecnici sulla realizzazione di tali bottoni, si veda l’Appendice 2. 
2.7.1.3  Messaggi pop-up 
 
È possibile generare messaggi pop-up (tramite xfa.host.messageBox() [12]) 
per informare su particolari situazioni, segnalare errori o warning e, se necessario, per 
permettere all’utente di rispondere cliccando su un tasto (tipiche risposte “Yes”, “No”, 
“Cancel”, “Ok”, nella versione inglese).18 
2.7.1.4  Accesso a database  
 
I form possono essere collegati direttamente ad un database, da dove prelevare dati e 
dove memorizzare informazioni fornite dall’utente e risultati di elaborazioni, in entrambi i 
casi utilizzando query SQL. È una funzionalità che non prendiamo in considerazione, perché 
è nostra intenzione realizzare form compilabili off-line dal client, lasciando al server, ed in 
particolare ad applicazioni esterne al form, il compito di colloquiare con il database.  
                                                 
18
 Come esempi si vedano le Figure 19 e 25. 
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2.7.1.5 Tabelle 
 
Le tabelle meritano senz’altro un capitolo a parte fra tutti i campi che LiveCycle 
offre. Esse rispondono al classico modello di tabella, con eventuale header in testa e footer in 
coda, ed un’organizzazione in celle su righe e colonne. 
È possibile costruire tabelle che si adattino al numero di dati che devono contenere, 
ossia che dinamicamente aggiungano/eliminino righe occupando via via una o più pagine, in 
ciascuna delle quali possono essere presenti (se si vuole) header e footer per facilitare la 
lettura. 
Le tabelle nei nostri form svolgono una duplice funzione: 
 
1) riassunto dei dati inseriti dall’utente, in modo che egli possa avere 
immediatamente un quadro d’insieme del lavoro svolto fino a quel 
momento19; 
2) deposito di dati provenienti dal database o inseriti dall’utente, invisibili a 
quest’ultimo ma utili agli script, che possono adoperarli per le loro 
elaborazioni. In pratica sono tabelle nascoste che svolgono il ruolo di memoria 
temporanea di dati provenienti dal database o destinati al database, 
consentendo al form di funzionare anche senza un diretto collegamento con la 
base di dati. 
  
Noi utilizzeremo entrambe le possibili funzioni di una tabella. In particolare quella 
indicata al punto 2) permette la compilazione off-line da parte di un utente che possieda 
semplicemente il lettore gratuito Adobe Reader 8.1, senza necessità di nessun altro software 
o di alcun collegamento alla Rete. Infatti l’eventuale connessione al database richiederebbe: 
 
1) un collegamento alla rete, dato che il database sarà sicuramente remoto, 
risiedendo sul server non sul client. In questo modo la compilazione del 
modulo risulterebbe vincolata dall’esistenza e dall’efficienza di tale link; 
2) l’abilitazione del form con Adobe LiveCycle Reader Extensions (vedere 
paragrafo 2.5), perché solo così il documento PDF può stimolare funzionalità 
nascoste di Adobe Reader che permettano il colloquio con un database. 
 
                                                 
19
 Come esempio si veda la Figura 23. 
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Per maggiori dettagli tecnici sulla realizzazione e l’utilizzo delle tabelle si veda l’Appendice 
4. 
2.7.2 Acrobat Professional 8.0 per l’abilitazione dei 
diritti di firma e salvataggio del PDF tramite 
Acrobat Reader 8.1 
 
 
Figura 6. Ambiente offerto da Adobe Acrobat Professional 8.0. 
 
 Noi vogliamo che l’utente possa riempire e firmare digitalmente i form 
utilizzando Adobe Reader 8.1. A tal fine nei form devono essere abilitati opportuni diritti di 
salvataggio e firma. Questa operazione è possibile manualmente attraverso Acrobat 
Professional 8.0, attraverso il menu Advanced, e la voce  Enable Usage Rights in 
Adobe Reader. È il programmatore che progetta il form a conferire tali diritti (egli 
disporrà dunque di Adobe LiveCycle Designer 8.0 ed anche di Acrobat Professional 8.0, che 
sono nel medesimo pacchetto software, almeno per Windows XP). Così facendo si realizza 
un’unica abilitazione manuale, che sarà conservata quando il template verrà riempito e 
salvato in n-copie, per installare in ciascuna opportuni dati, creando così n form del tipo 
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corrispondente al template. Infatti salvataggio e inserimento di dati con Acrobat Professional 
e Adobe Reader permettono di conservare i diritti, che invece sono persi se si riprogetta i 
form utilizzando LiveCycle. 
 
2.7.3 C#, Microsoft .NET 2.0 Framework e Acrobat 
Professional 8.0 per le applicazioni server 
 
Nel flusso documentale si presuppone la presenza di due applicazioni server. La 
prima ha il compito di prendere il template del form (ossia la struttura del form) e caricarvi i 
dati (che in generale potrebbero essere diversi in base all’utente a cui è destinato il form) 
prelevati con query SQL dal database, e salvare. 
La seconda ha il compito di ricevere il documento (PDF o XML) compilato 
dall’ultimo degli utenti (lungo la direzione del flusso), prelevare i dati contenuti e scaricarli 
sul database con query SQL, dopo aver eventualmente estratto il file XML dal PDF (nel caso 
in cui il form ricevuto sia PDF), ed importato il file XML in un template PDF. 
Per programmare l’applicazione abbiamo scelto di utilizzare le librerie di Microsoft 
.NET Framework 2.0 ed il C#, che è un linguaggio orientato agli oggetti (con una sintassi 
simile a quella del C++, e qualche somiglianza con Java), concepito come parte del progetto 
di Microsoft .NET Framework 2.0. 
Il nostro punto di partenza è l’applicazione di esempio FillFormCs fornita con Adobe 
Acrobat SDK. Tale programma apre automaticamente un form contenente un text box e 
collocato nella radice dell’hard disk, scrivendo poi nel campo una stringa (“John Doe”). 
FillFormCs funziona solo se Acrobat Professional è installato e aperto, e la stessa limitazione 
vale anche per le applicazioni che abbiamo realizzato, le quali dunque possono andare in 
esecuzione solo in presenza di Acrobat Professional, e perciò soltanto lato server.  
Il form riempito da FillFormCs segue il modello Acrobat Form, mentre noi vogliamo 
realizzare i form con LiveCycle, ossia seguendo l’XML Form Object Model. Di FillFormCs 
abbiamo utilizzato la parte di codice che consente di aprire automaticamente un PDF, e 
abbiamo scritto il codice che consente di accedere e manipolare dall’esterno un XML Form. 
In particolare abbiamo adoperato la funzione ExecuteThisJavascript()(offerta da 
AcroForm.dll [11]), che prende come argomento una stringa contenente codice 
Javascript deputato a comunicare dall’esterno con il form, e in particolare ad accedere le 
celle delle tabelle interne al form. È possibile fare in modo che l’esecuzione del codice 
Javascript restituisca un valore, che poi può essere manipolato al livello delle istruzioni C#: a 
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tal fine basta che il dato da ritornare sia assegnato all’oggetto event.value [11]. Questa 
possibilità è utile per prelevare valori dalle tabelle nascoste e depositarli nel database, 
operazioni che spettano all’applicazione esterna di fine flusso documentale.  
È bene osservare che dall’esterno un form PDF è comunque percepito come un 
Acrobat Form, dunque per accederlo non si può ricorrere al linguaggio FormCalc ma occorre 
utilizzare l’Acrobat Javascript. Quindi dall’esterno la XML Form è visibile come una parte 
dell’Acrobat Form, e con il Javascript è possibile accedere alla radice xfa del modello XML 
Form  [8], e dunque a oggetti, proprietà e metodi di quest’ultimo.  In questo caso però 
bisogna fare attenzione ai possibili conflitti fra l’Acrobat Javascript e l’XML Form [10]. 
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3 Casi di studio 
 
Il caso che abbiamo analizzato è quello della verbalizzazione degli esami universitari 
e dell’eventuale modifica dei verbali già depositati in segreteria, fino alla definitiva 
approvazione. Il flusso documentale cartaceo, che tradizionalmente risolve il problema, 
presenta varie tappe: 
 
A) Il docente deve:  
 
1) prelevare manualmente in segreteria gli statini cartacei, ciascuno 
dei quali servirà per verbalizzare il superamento di un esame da parte 
di uno studente; 
 2) riempire manualmente ciascuno statino, con dati su se stesso 
(codice, nome e cognome), l’identificativo della prova, informazioni 
sul tipo di insegnamento (codice, nome, numero di crediti), sullo 
studente (matricola, nome, cognome, corso di laurea), sull’esito 
dell’esame (voto), oltre a data e firma; 
3) consegnare manualmente in segreteria gli statini compilati. 
 
B) La segreteria deve: 
 
1) prelevare le informazioni dai verbali e archiviare gli stessi; 
2) fornire al professore un prospetto riassuntivo degli esami tenuti 
dall’insegnante, in modo da far emergere eventuali errori materiali. 
 
C) In caso di errore: 
 
1) il docente deve prelevare manualmente in segreteria il modulo 
cartaceo di modifica o annullamento di un verbale; 
2) il docente deve riempire il modulo cartaceo;  
3) la segreteria deve prelevare e archiviare le informazioni dei verbali 
di modifica-annullamento degli esami (ed eventualmente da nuovi 
verbali d’esame sostitutivi) e depositare gli stessi documenti. 
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Una soluzione digitale può permettere:  
 
A) Al docente di: 
  
1) ricevere direttamente in ufficio i documenti per la verbalizzazione 
dell’esame e per  modifica-annullamento di precedenti verbali, 
ricevendoli via e-mail o accedendoli on line (facendo download 
presso un sito internet); 
2) riempire i documenti da tastiera potendo sfruttare il supporto 
offerto dall’esecuzione di script o di altre applicazioni interne al 
modulo digitale, che comunicano con la banca dati (tipicamente 
interna al form) e possono suggerire informazioni mancanti, 
rilevare immediatamente possibili inesattezze, riducendo così la 
possibilità di errore e il carico cognitivo richiesto all’utente per 
completare la compilazione; 
3) Spedire direttamente dal proprio ufficio i documenti, ad esempio 
via e-mail, o facendo upload presso un sito internet. 
 
B) Alla segreteria di: 
 
1) prelevare informazioni dai verbali; 
2) archiviare le informazioni; 
3) produrre prospetti riassuntivi 
 
tutto in modo automatico. Alcune fasi di questo flusso sono state già introdotte da 
tempo, ad esempio il download da Internet dei moduli, da stampare, riempire e riconsegnare 
in formato cartaceo, oppure il sistema UniPos per la registrazione digitale degli esami.  
 
Scendendo maggiormente nei particolari, nel flusso documentale descritto si possono 
distinguere due sottoflussi distinti, che possono essere digitalizzati e automatizzati 
autonomamente, associati ciascuno ad un diverso documento che tradizionalmente era 
cartaceo ed ora sarà sostituito da un file (PDF): 
 
1) il documento (form) per la verbalizzazione di un esame sostenuto da uno studente; 
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2) il documento (form) per la modifica o l’annullamento di un verbale d’esame già 
depositato in segreteria. 
 
Abbiamo scelto di realizzare autonomamente questi due sottoflussi documentali, che 
saranno presentati nei prossimi due capitoli. 
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4 Form di verbalizzazione degli esami 
universitari 
 
4.1 L’idea 
 
Il form di verbalizzazione degli esami universitari è stato concepito per digitalizzare e 
semplificare la compilazione dei verbali d’esame, supportando l’utente (il docente 
esaminatore) nell’inserimento dei dati sul tipo di esame (codice esame, nome, numero di 
crediti), sui membri della commissione (codice, nome e cognome di ciascuno), sullo studente 
(matricola, nome, cognome e corso di laurea), oltre al voto e alla data della prova, 
consentendo infine la sottoscrizione con firma digitale. 
Il form è personalizzato sul docente e può essere scaricato da una zona riservata di un 
sito Web, oppure recapitato tramite e-mail. All’interno del form, in tabelle nascoste, sono 
contenuti dati sul docente, sui tipi di esame tenuti dallo stesso insegnante, sui suoi assistenti, 
e sugli studenti iscritti ai suoi esami. Queste informazioni - prelevate dal database e inserite 
nel PDF da parte di un’applicazione eseguita presso il server - saranno messe a disposizione 
in appositi menu (radio button20) tali da permettere la selezione.  
Dunque la compilazione del form è facilitata rispetto al caso cartaceo, nel quale ogni 
informazione richiesta doveva essere inserita per esteso, mentre adesso è individuabile 
attraverso un menu a scelta chiusa. Nel caso digitale, ad esempio, è disponibile la lista degli 
studenti iscritti ad un esame, e per ciascuno sono mostrati matricola, nome, cognome e corso 
di laurea. Il docente deve solo sceglierne uno, senza dover inserire i corrispondenti dati, che 
sono già memorizzati nel form. In questo modo si facilita il lavoro di chi compila il modulo, 
e si riduce la possibilità di errore. Similmente si semplifica anche la compilazione dei dati 
relativi agli assistenti e al tipo di esame.  
Il docente ha anche la possibilità di inserire nuovi studenti (non ancora iscritti 
all’esame) e nuovi assistenti (che occasionalmente lo supportano nel suo lavoro). 
Dopo aver compilato il verbale, l’esaminatore può firmarlo digitalmente, garantendo 
così integrità e provenienza dei dati inseriti. Le informazioni del verbale saranno 
                                                 
20
 Inizialmente si era pensato di adottare drop-down menu invece che radio button. Tale scelta avrebbe 
implicato una minore occupazione di spazio sul documento, ma avrebbe nascosto le opzioni aumentando il 
carico cognitivo necessario all’utente principiante, che non avrebbe saputo di trovare le informazioni nella 
tendina inizialmente coperta alla vista.   
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memorizzate in una tabella nascosta all’interno del form, insieme al file XML (sotto forma di 
stringa, come restituito dalla funzione xfa.data.saveXML() [12] ) contenente gli stessi 
dati (tranne quelli esclusi dal binding con il file XML, perché inutili ai fini del prosieguo del 
flusso) e la firma XML applicata ad essi. Quindi può iniziare la redazione del successivo 
verbale d’esame. I moduli già riempiti rimangono salvati nella parte iniziale del PDF, dove 
sono accessibili in sola lettura. Nella parte interattiva del form (quella utilizzata per la 
compilazione) è possibile scorrere sequenzialmente la lista dei verbali per poterli acquisire ed 
eventualmente modificare o annullare.  L’utente ha anche la possibilità di visualizzare una 
tabella che riassume i dati principali inseriti nei verbali e che fornisce per ognuno di questi 
ultimi un link d’accesso (tramite apposito bottone).  
Una volta completata una sessione d’esame, l’utente può spedire il form via e-mail al 
server, dove il documento sarà sottoposto ad un’applicazione, che preleverà i dati di ciascun 
verbale ed i corrispondenti file XML sotto forma di stringa contenuti nelle righe della tabella, 
e li memorizzerà nel database. Inoltre a partire dalle stringhe XML saranno prodotti veri e 
propri file XML, sui quali si potrà effettuare la verifica della firma.  
 
4.2 Descrizione in dettaglio 
 
4.2.1 Creazione del PDF lato server 
 
Al server arriva il template del form, già abilitato per poter essere salvato e firmato 
digitalmente tramite Adobe Reader 8.1. Nel PDF sono presenti le seguenti tabelle nascoste: 
 
1) TableEsami: contenente informazioni sugli esami, e avente come colonne 
CodiceEsame (con il codice del generico esame), NomeEsame (con la 
denominazione dell’esame), CreditiEsame (con i crediti associati 
all’esame), CodiceProf (con il codice del professore titolare dell’esame). 
2) TableStudenti: contenente informazioni sugli studenti iscritti agli esami, 
e avente come colonne Matricola (con il numero di matricola del generico 
studente), NomeStud (con il nome di battesimo dello studente), 
CognomeStud (con il cognome del generico studente), CorsoDiStudi 
(con la denominazione del corso di studi a cui lo studente è iscritto), 
CodiceEsame (con il codice dell’esame a cui lo studente è iscritto). 
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3) TableProfessori: contenente informazioni sui docenti, e avente come 
colonne CodiceProf (il codice del generico docente), NomeProf (il 
nome di battesimo del docente), CognomeProf (il cognome del generico 
docente), PasswordProf (eventuale password del docente). 
4) TableCommissioni: contenente informazioni sulle commissioni, e avente 
come colonne CodicePresidente (il codice del presidente di 
commissione del generico esame) e CodiceProf (il codice del generico 
assistente del presidente). 
5) TableCacheCommissioni: contenente le tipiche commissioni di ogni 
esame, e avente come colonne Codice Esame (con il codice del generico 
esame), CodiceProf (codice del primo assistente del presidente di 
commissione dell’esame), CodiceProf2 (codice del secondo assistente del 
presidente di commissione dell’esame). 
Supponiamo di avere nel database MySQL tabelle analoghe a quelle indicate ai punti 
precedenti (o più in generale saranno definibili viste equivalenti a tali tabelle).  
Per la creazione del PDF viene mandata in esecuzione l’applicazione, scritta in C# 
con il supporto delle librerie di Microsoft .NET Framework 2.0, la quale apre il documento 
con Acrobat Professional (che deve essere preventivamente lanciato), preleva da una tabella 
(o più in generale da una vista) del database i dati necessari per riempire l’omonima tabella 
del PDF, e li inserisce in essa utilizzando codice Javascript [8] mandato in esecuzione tramite 
la funzione ExecuteThisJavascript()(fornita da AcroForm.dll [11]), infine 
salva automaticamente il PDF.  
L’operazione di salvataggio è di tipo privilegiato (saveAs()[12])  perciò per 
realizzarla si può definire una funzione trusted di salvataggio in linguaggio Javascript nel file 
config.js contenuto nella cartella Javascript installata insieme ad Acrobat 
Professional 8.0. Per un’analisi più dettagliata dei problemi incontrati nella realizzazione 
pratica dell’applicazione descritta, si rimanda alle Appendici 7, 8, 9 e 10. 
 
4.2.2 Link ai form tramite pagina web 
 
Esistono due diversi modi per recapitare il form all’utente: come allegato tramite e-
mail oppure scaricabile da internet. In quest’ultimo caso l’utente può prelevare i form nella 
sezione riservata di un portale Web; quindi può compiere effettivamente il download dei 
documenti solo dopo essersi autenticato al sito. Poiché l’utente manifesta la propria identità 
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all’atto dell’autenticazione, è possibile costruire form ad hoc per ciascun docente, ossia 
contenenti (nelle tabelle nascoste) solo i dati relativi agli esami tenuti dal professore in 
questione, ai suoi assistenti, e agli studenti iscritti a tali esami. Tali informazioni saranno 
caricate nei menu, attraverso i quali l’utente effettuerà le proprie selezioni per compilare i 
verbali d’esame.  
 
4.2.3 Compilazione del form 
4.2.3.1 Scelta del verbale 
 
All’apertura del form, l’utente è messo in condizione di riempire il primo verbale 
tramite una procedura guidata che verrà descritta passo passo nei paragrafi successivi. Man 
mano che si compilano nuovi moduli d’esame, l’utente ha disposizione due bottoni 
<<verbale e verbale>> per scorrere i verbali precedenti (nel caso non sia attualmente 
sul primo) o eventualmente successivi (nel caso non sia sull’ultimo), avendo la possibilità di 
annullarli o modificarli. Queste funzioni saranno analizzate a partire dal paragrafo 4.2.3.5. 
Tutti i verbali validi saranno accessibili per un eventuale annullamento o una modifica, 
mentre quelli già invalidi non saranno più correggibili.    
4.2.3.2 Procedura guidata 
 
Per completare la compilazione di un verbale l’utente deve seguire una procedura 
guidata composta di sei passi, ciascuno corrispondente all’inserimento di uno o più dati: 
1) tipo di esame; 
2) identità del primo membro della commissione d’esame; 
3) identità del secondo membro della commissione d’esame; 
4) identità dello studente esaminato; 
5) voto; 
6) data e firma. 
In ogni fase il docente è in grado, con opportuni bottoni (Avanti>>, 
<<Indietro), di scorrere alla successiva (ammesso di aver completato quella corrente) o 
di tornare indietro, oppure può riprendere direttamente dalla prima fase (bottone Torna da 
capo). 
Le compilazioni dei verbali successivi al primo partono per default dal passo 4, 
perché si suppone che il nuovo verbale riguardi lo stesso tipo esame del precedente, con la 
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medesima commissione. In questo caso il docente può velocizzare il proprio lavoro, 
dimezzandolo, ossia evitando di reinserire o anche solo di confermare dati già forniti. Se 
invece il professore ha cambiato esame o commissione, egli può semplicemente “tornare da 
capo”, e dunque iniziare la compilazione normalmente dalla fase 1. 
In corrispondenza di ogni step un box grigio di inserimento-dati presenta le possibili 
scelte e i pulsanti di avanzamento-fase, arretramento-fase, o ritorno da capo. Alla fine 
dell’inserimento, il box scorre verso il basso per supportare l’immissione-dati dello step 
successivo, lasciando le informazioni nei box (che per l’utente sono di sola lettura) del 
verbale che, dopo la firma, sarà archiviato nelle pagine iniziali del PDF. 
    
4.2.3.2.1 Passo 1: inserimento del tipo di esame 
 
 
Figura 7. Form di verbalizzazione degli esami subito dopo l'apertura (situazione iniziale 
del Passo 1). 
 
Il docente può scegliere, tramite un apposito radio button sul box grigio di 
inserimento, l’esame da verbalizzare. Fra le voci compaiono per ciascun esame del 
professore, il codice, la denominazione e l’eventuale numero di crediti (assente per esami del 
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Vecchio Ordinamento). Tali informazioni sono presentate in ordine alfanumerico rispetto ai 
codici. Per la realizzazione pratica dei radio button si veda l’Appendice 6.  
La selezione di un tipo di esame (Figura 8) implica il caricamento nei 
corrispondenti box del verbale (che per l’utente sono di sola lettura) delle informazioni 
selezionate, ossia codice, denominazione ed eventuale numero di crediti. Tali campi sono 
precaricati con i dati relativi all’ultimo tipo di esame verbalizzato, perciò nel caso migliore 
l’utente trova immediatamente selezionato quello che desidera. 
 
Figura 8. Selezione dell'esame. 
 
Un click sul bottone Avanti>> manda in esecuzione uno script che verifica se è 
stato selezionato l’esame. In caso negativo l’esecuzione del codice fa apparire un messaggio 
pop-up d’errore, in caso affermativo consente di completare la fase corrente, facendo scorrere 
verso il basso il box grigio di inserimento-dati che sarà reimpostato in funzione del passo 
successivo. 
Dunque questa fase può essere completata facilmente con due soli click: 
 
1) uno sul radio button; 
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2) l’altro sul bottone Avanti>>. 
 
o addirittura soltanto uno (su Avanti>>)nel caso migliore (tipo di esame desiderato 
precaricato nei campi), riducendo al minimo le difficoltà per l’utente. 
4.2.3.2.2 Passo 2: inserimento del primo membro di commissione 
 
I passi 2 e 3 sono relativi alla specifica della commissione che ha supportato il 
professore nelle verifiche d’esame. In generale esistono esami che prevedono la presenza di 
due assistenti, di uno o di nessuno. 
Se l’esame prescelto non prevede alcun assistente allora automaticamente i passi 2 e 3 
sono saltati, e si arriva direttamente al passo 4. Se invece la prova richiede almeno un 
assistente, allora il passo 2 è eseguito (se esiste un unico collaboratore, allora logicamente 
sarà memorizzato come primo membro). In questo caso il docente può comunicare, tramite 
un apposito radio button sul box grigio di inserimento, l’identità del primo membro della 
commissione, ossia del primo assistente del professore. Nelle voci compaiono per ciascun 
collaboratore il codice, il nome ed il cognome. Per la realizzazione pratica dei radio button si 
veda l’Appendice 6. 
La selezione di un assistente implica il caricamento nei corrispondenti box del verbale 
(che per l’utente sono di sola lettura) delle informazioni selezionate, ossia codice, nome e 
cognome della persona prescelta. In tali campi sono precaricati i dati relativi al primo 
membro scelto nell’ultima verbalizzazione per quel tipo di esame, dunque l’utente nel caso 
migliore trova  immediatamente selezionato il collaboratore desiderato (Figura 9). Il click 
sul bottone Avanti>> manda in esecuzione uno script che verifica se sia stato 
effettivamente inserito il primo membro. In caso affermativo consente di completare la fase 
corrente, facendo scorrere verso il basso il box grigio di inserimento-dati che sarà 
reimpostato in funzione del passo successivo. In caso negativo viene visualizzato un 
messaggio pop-up d’errore per comunicare all’utente che egli non ha specificato l’identità del 
primo membro.   
Un click sul bottone <<Indietro permette di tornare al passo 1, facendo scorrere verso 
l’alto il box grigio di inserimento-dati che sarà reimpostato in funzione dell’immissione del 
tipo di esame.   
Nel  funzionamento normale di questo passo sono sufficienti due click: 
1) uno sul radio button; 
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2) l’altro sul bottone Avanti>>. 
e nel caso migliore (primo membro desiderato precaricato) basta un solo click (su 
Avanti>>), riducendo al minimo le difficoltà per l’utente, e offrendogli la massima 
capacità di controllo sull’operazione, potendo egli avanzare alla prossima fase ma anche 
ripartire dalla precedente (con il bottone <<Indietro). Cliccando su Torna da capo, 
l’utente può anche ricominciare dal primo passo la compilazione del verbale (in realtà 
<<Indietro e Torna da capo di fatto realizzano la stessa funzione). 
 
Figura 9. Situazione iniziale del Passo 2 (con primo membro già caricato). 
 
Esiste anche una funzionalità avanzata: il docente può inserire i dati di un nuovo 
membro di commissione diverso da quelli presentati dal radio button, in modo che anch’esso 
sia selezionabile. Infatti cliccando sul bottone Nuovo assistente compaiono tre text 
box tramite i quali l’utente può digitare codice, nome e cognome di un altro collaboratore, 
che occasionalmente entra a far parte della commissione d’esame. (Figura 10) Per 
completare l’inserimento l’utente deve cliccare sul bottone Torna ai tuoi 
assistenti, e per effetto di tale operazione scompariranno i tre box (poiché si tornerà alla 
redazione del verbale), i dati immersi saranno memorizzati nel radio button del primo 
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membro (ed anche in quello relativo al secondo), e automaticamente la scelta cadrà su tale 
assistente (si suppone che, se un docente immette un nuovo assistente, lo voglia utilizzare 
immediatamente).  
Chiaramente il codice del nuovo assistente deve essere diverso da quello di altri 
docenti. Se l’utente per errore inserisce un codice già esistente, allora gli altri box 
automaticamente vengono riempiti con nome e cognome associati al codice. Se a questo 
punto l’utente clicca su Torna ai tuoi assistenti, allora in pratica ordina 
l’inserimento di dati già esistenti,  perciò l’immissione di fatto non avverrà, ma sarà operata 
solo la selezione del corrispondente membro.   
 
Figura 10. Inserimento di un nuovo assistente. 
 
Se al momento del click su Torna ai tuoi assistenti un nuovo membro è 
associato ad un  codice già esistente, allora un messaggio pop-up avvertirà l’utente 
dell’errore e poi automaticamente al nuovo membro sarà assegnato un codice (ovviamente 
ancora inutilizzato) di validità limitata all’interno del servizio di registrazione degli esami. 
Si deve notare che alcuni codici possono essere di validità limitata all’interno del 
servizio di registrazione degli esami (perché i dottorandi non hanno un codice), oppure 
corrispondenti allo stesso docente (che potrebbe averne più di uno, ad esempio come 
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ricercatore e poi come docente). In ogni caso quello che conta, almeno ai fini della 
compilazione del form, è che ad ogni codice corrisponda uno ed un solo membro di 
commissione.21 
L’utente può rinunciare in qualunque momento all’inserimento di un nuovo membro, 
cliccando su Torna ai tuoi assistenti senza aver riempito tutti i campi. In questo 
caso i contenuti sono ignorati, e si ritorna alla situazione precedente (ovvero alla 
compilazione del verbale, nella sezione del primo membro).   
4.2.3.2.3 Passo 3: inserimento del secondo membro di 
commissione 
 
Questo passo viene eseguito esclusivamente se il docente, per l’esame in questione, 
ha due collaboratori, altrimenti la fase è automaticamente saltata, e si passa direttamente al 
Passo 5. Nel caso in cui esista un secondo membro, le modalità di inserimento sono 
esattamente uguali a quelle analizzate al punto precedente. (Figura 11) 
 
Figura 11. Situazione iniziale del Passo 3 (con secondo membro già caricato). 
                                                 
21
 In generale un membro è univocamente determinato dal solo codice: se si inseriscono nome e cognome di un 
membro già esistente associati ad un nuovo codice, non si commette alcun errore, ma semplicemente si 
definisce un nuovo membro omonimo rispetto ad uno già presente. 
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Se il docente inserisce come secondo membro lo stesso assistente identificato 
come primo membro, al momento del click su Avanti>> l’errore sarà segnalato con un 
messaggio pop-up, e la procedura si fermerà in attesa che venga modificata l’identità del 
secondo collaboratore. 
4.2.3.2.4 Passo 4: inserimento dello studente 
 
 
Figura 12. Situazione iniziale del Passo 4. 
 
Il docente può comunicare, tramite un apposito radio button sul box grigio di 
inserimento, l’identità dello studente esaminato. Nelle voci compaiono per ciascuno studente 
la matricola, il nome, il cognome, ed il corso di laurea a cui è iscritto. Per la realizzazione 
pratica dei radio button si veda l’Appendice 6. 
La selezione di uno studente implica il caricamento nei corrispondenti box del verbale 
(che per l’utente sono di sola lettura) delle informazioni selezionate, ossia matricola, nome, 
cognome, corso di laurea della persona prescelta. (Figura 13) 
Un click sul bottone Avanti>> manda in esecuzione uno script che verifica se sia 
stata effettivamente inserita l’identità dello studente. In caso affermativo consente di 
 66
completare la fase corrente, facendo scorrere verso il basso il box grigio di inserimento-dati 
che sarà reimpostato in funzione del passo successivo. In caso negativo viene visualizzato un 
messaggio pop-up di errore, e la procedura si ferma in attesa che l’utente comunichi le 
generalità dello studente esaminato. 
Un click sul bottone <<Indietro permette di tornare al Passo 3, facendo scorrere 
verso l’alto il box grigio di inserimento-dati che sarà reimpostato in funzione di tale fase.   
 
Figura 13. Selezione dello studente esaminato. 
 
Nel caso migliore la fase viene completata con due click: 
 
1) uno sul radio button; 
2) l’altro sul bottone Avanti>>. 
 
riducendo al minimo le difficoltà per l’utente, e offrendogli la massima capacità di 
controllo sull’operazione, potendo egli avanzare alla prossima fase ma anche ripartire dalla 
precedente. Cliccando su Torna da capo, l’utente può ricominciare dal primo passo la 
compilazione del verbale. 
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Esiste anche una funzionalità avanzata: il docente può decidere di verbalizzare un 
esame ad uno studente che attualmente non è ammesso alla prova, iscrivendolo e 
contestualmente comunicando l’esito dell’esame. Per inserire un nuovo studente bisogna 
cliccare sul tasto Studente non iscritto. In questo modo appaiono tre campi di testo 
(uno per inserire la matricola, il secondo per il nome, il terzo per il cognome) e un drop-down 
menu relativo al corso di laurea (che consente di selezionare un corso, oppure di specificare 
Altro corso di laurea,o di inserire una stringa da tastiera). 22 (Figura 14) 
 
Figura 14. Iscrizione di un nuovo studente all'esame. 
 
Cliccando su Torna agli studenti già iscritti, scompaiono i tre box, 
riappaiono quelli di sola lettura del verbale, nel radio button viene caricata l’identità dello 
studente appena iscritto, che automaticamente è selezionato come esaminato.  
                                                 
22
 L’informazione sul corso di laurea è qualcosa di non strettamente necessario, perché la matricola (se 
corretta) è sufficiente ad individuare univocamente uno studente. Si tratta di un dato in più, utile per una 
verifica sulla matricola.  Siccome è impensabile elencare tutti i possibili corsi di laurea, e poiché non è 
efficiente neppure l’inserimento testuale esplicito (dato che sono molte le possibili abbreviazioni, ad es. 
Ingegneria Elettronica, Ing. Elettronica, Ing. El., ecc…), si sceglie di essere tolleranti, accettando anche la 
risposta Altro corso di laurea, o una stringa composta da tastiera, riservandosi in sede di prelievo 
dei dati (lato server) di rigettare eventuali informazioni spurie o ambigue. 
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Man mano che si procede con la verbalizzazione degli esami di un certo tipo, nel 
radio button degli studenti iscritti vengono disabilitate le voci di coloro che hanno già 
superato la prova (che sono “già stati esaminati”), in modo da non indurre l’utente (ossia il 
docente) nell’errore di compilare per lo stesso studente più verbali dello stesso esame. 
Ovviamente, se un verbale d’esame viene annullato o modificato (vedi paragrafo 4.2.3.6 e 
4.2.3.7), lo studente interessato torna nella lista degli studenti che ancora devono sostenere la 
prova, disponibili per un nuovo verbale.  
4.2.3.2.5 Passo 5: inserimento del voto  
 
 
Figura 15. Situazione iniziale del Passo 5. 
 
Il voto può essere selezionato attraverso un radio button, nel box grigio di 
inserimento-dati. Le possibilità sono “Esame non superato” (il form è concepito anche per 
eventuali comunicazioni, a carattere statistico, sulle prove non andate a buon fine), oltre ai 
classici voti da 18 a 30, ed al 33 (30 e lode). La selezione di un voto implica il caricamento 
dello stesso nel corrispondente box del verbale (che per l’utente è di sola lettura). (Figura 
16) 
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Un click sul bottone Avanti>> manda in esecuzione uno script che verifica se sia 
stata effettivamente inserita la valutazione. In caso affermativo consente di completare la fase 
corrente, facendo scorrere verso il basso il box grigio di inserimento-dati che sarà 
reimpostato in funzione del passo successivo. In caso negativo viene visualizzato un 
messaggio pop-up di errore, e la procedura si ferma in attesa che l’utente comunichi 
effettivamente il voto.  
Un click sul bottone <<Indietro permette di tornare al Passo 4, facendo scorrere 
verso l’alto il box grigio di inserimento-dati che sarà reimpostato in funzione della fase 
relativa all’immissione dello studente esaminato.   
 
Figura 16. Inserimento del voto. 
   
Ancora una volta nel caso migliore la fase viene completata con due click: 
1) uno sul radio button; 
2) l’altro sul bottone Avanti>>. 
 
riducendo al minimo le difficoltà per l’utente, e offrendogli la massima capacità di 
controllo sull’operazione, potendo egli avanzare alla prossima fase ma anche ripartire dalla 
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precedente. Cliccando su Torna da capo, l’utente può ricominciare dal primo passo la 
compilazione del verbale. 
4.2.3.2.6 Passo 6: inserimento di data e firma digitale 
  
 
Figura 17. Situazione iniziale del Passo 6 (data odierna precaricata). 
 
In corrispondenza del passo 6 (l’ultimo della procedura guidata) il box grigio di 
inserimento-dati mette a disposizione dell’utente:  
 
1) un campo Date relativo alla data della prova d’esame;  
2) un bottone per firmare digitalmente il verbale ed archiviarlo. 
4.2.3.2.6.1 Data dell’esame  
 
Il campo Date consente la scelta della data attraverso la digitazione di giorno, mese e 
anno, o mediante la ricerca del giorno tramite un’interfaccia grafica rappresentante un 
calendario (basta cliccare sul giorno desiderato). (Figura 18) In realtà generalmente non è 
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necessario alcun inserimento, perché il campo è precaricato con la data attuale, che 
comunque è liberamente modificabile dall’utente. 
 
 
Figura 18. Selezione della data. 
4.2.3.2.6.2 Firma digitale 
 
Per concludere la compilazione, l’utente deve cliccare su Firma. Tale operazione 
manda in esecuzione uno script il quale controlla che l’ultimo campo (ossia quello 
riguardante la data) non sia vuoto, ed eventualmente segnala all’utente con un messaggio 
pop-up la necessità di fornire tale informazione. Se anche la data è presente, lo stesso script 
fa partire la procedura di firma digitale, che consiste innanzitutto nella visualizzazione di un 
altro messaggio pop-up, in cui figurano tutte le informazioni da firmare, e dove all’utente 
viene chiesto se egli voglia procedere effettivamente con la sottoscrizione. (Figura 19) In 
questo modo si ottempera agli obblighi imposti dall’articolo 35 del “Codice 
dell’amministrazione digitale” (decreto legislativo numero 82 del 7 marzo 2005) comma 2: “I 
documenti informatici devono essere presentati al titolare, prima dell'apposizione della 
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firma, chiaramente e senza ambiguità, e si deve richiedere conferma della volontà di 
generare la firma…”. 
 In caso di rifiuto, l’azione si interrompe e si riparte dalla situazione precedente 
al click sul bottone Firma. 
 
Figura 19. Procedura di firma: visualizzazione dei dati da sottoscrivere. 
 
In caso di assenso, parte la procedura di firma che prevede la scelta di un ID digitale e 
dunque della chiave privata con cui firmare. In questo modo sarà scelto anche il certificato 
(del firmatario), che sarà allegato al documento per consentire la verifica della firma da parte 
del destinatario attraverso la chiave pubblica contenuta nello stesso certificato. 
Eventualmente sarà richiesta la digitazione di una password, per garantire che a scegliere 
l’ID sia effettivamente il titolare di tale identificativo e della corrispondente chiave privata. 
(Figura 20) 
Se la procedura va a buon fine, procede con la memorizzazione dei dati (si veda il 
paragrafo successivo), con la comunicazione all’utente che la procedura di firma e 
archiviazione ha avuto successo, e quindi viene impostato il form in prospettiva della 
compilazione di un nuovo verbale.  
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Anche in questa sezione l’utente ha a disposizione il bottone Indietro, che gli 
consente di tornare al passo precedente, ed il bottone Torna da capo, che permette di 
ricominciare dall’inizio la compilazione del verbale.   
 
Figura 20. Procedura di firma: selezione dell'ID. 
4.2.3.3 Memorizzazione dei dati 
 
Tutti i verbali compilati vengono archiviati all’inizio del form PDF, in modo che 
l’utente possa scorrerli visivamente. (Figura 21) 
All’utente sono offerti anche i tasti di stampa del verbale e di invio per e-mail del 
documento alla segreteria, presenti in ogni momento e su tutte le pagine del documento PDF.   
Questi verbali sono in sola lettura. Per modificare o annullare un modulo già 
archiviato bisogna accederlo attraverso la parte interattiva del form, ossia: 
 
1) mediante l’identificativo (come illustrato al paragrafo 4.2.3.1), scorrendo i 
verbali in ordine sequenziale;  
2) mediante la tabella riassuntiva dei verbali (come illustrato al paragrafo 
4.2.3.4), accedendo ai verbali in ordine casuale. 
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Figura 21. Verbale archiviato nelle prime pagine del documento PDF. 
 
La Tabella dei verbali (TableVerbali) è una tabella nascosta nel PDF che viene 
riempita con i dati sui verbali degli esami sostenuti, e ha come colonne:  
1) Identificativo (l’identificativo del generico esame sostenuto); 
2) CodicePresidente (il codice del presidente di commissione); 
3) Matricola (il numero di matricola del generico studente che ha sostenuto 
l’esame); 
4) DataEsame (la data dell’esame); 
5) CodiceEsame (codice dell’esame); 
6) VotoEsame (il voto raccolto nell’esame dal generico studente); 
7) CodiceProf (codice del primo assistente del presidente di commissione); 
8) CodiceProf2 (codice del secondo assistente del presidente di 
commissione); 
9) Validità (validità del verbale d’esame); 
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10) XmlFirmato (contenuto, sotto forma di stringa, del file XML 
corrispondente al verbale d’esame, con i dati attualmente contenuti nei campi 
e la firma XML che li sottoscrive). 
4.2.3.4 Riassunto verbali 
 
 
 
Figura 22. Situazione iniziale di riempimento del secondo verbale (per default si parte 
dal Passo 4). 
 
Cliccando su Riassunto Verbali (bottone visibile solo all’inizio della 
procedura di verbalizzazione), si passa automaticamente alla pagina contenente i dati 
principali di ciascun verbale già compilato, ossia (Figura 23): 
1) Data dell’esame; 
2) Matricola dell’esaminato; 
3) Nome dell’esaminato; 
4) Cognome dell’esaminato; 
5) Codice dell’esame; 
6) Nome dell’esame; 
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7) Eventuale numero di crediti dell’esame; 
8) Identificativo del verbale. 
In più viene fornita per ogni riga, tramite un radio button (in sola lettura), 
l’informazione sulla validità o meno del corrispondente verbale. 
Tutti i dati della tabella sono di sola lettura, e dunque non modificabili in loco. 
L’identificativo del generico verbale risiede come etichetta su un bottone, premuto il 
quale si accede al corrispondente verbale completo. 
L’header della tabella è composto da pulsanti, ciascuno corrispondente ad una 
colonna di dati. Cliccando sul bottone relativo ad un tipo di dati (ad esempio il codice 
dell’esame), i verbali vengono disposti in tabella secondo l’ordine alfanumerico dei dati di 
quel tipo (ad esempio nell’ordine alfanumerico dei codici). 
Inizialmente l’ordine è quello di inserimento dei verbali (criterio FIFO). Se, dopo aver 
riordinato la tabella secondo un determinato criterio, si procede a successivi inserimenti, i 
nuovi verbali andranno in coda alla tabella e saranno fra loro ordinati secondo il criterio 
FIFO. 
 
Figura 23. Tabella riassuntiva dei verbali già archiviati. 
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In generale la tabella riassuntiva può essere organizzata su una o più pagine, a 
seconda del numero di verbali memorizzati. 
Nell’header di ogni pagina è presente un tasto che consente l’immediato ritorno alla 
procedura di verbalizzazione degli esami. Se la tabella è su più pagine, allora a destra sarà 
presente un bottone per accedere all’eventuale pagina successiva (ovviamente assente 
nell’ultima) e all’estremità sinistra un bottone per visualizzare l’eventuale pagina precedente 
(ovviamente assente nella prima).  
All’utente sono offerti anche i tasti di stampa del verbale e di invio per e-mail del 
documento alla segreteria, presenti in ogni momento e su tutte le pagine del documento PDF.   
4.2.3.5 Ritorno ad un verbale già compilato 
 
Supponiamo che l’utente abbia cliccato sul bottone corrispondente ad un 
identificativo di verbale nella tabella riassuntiva. Il documento visualizza il corrispondente 
verbale, momentaneamente in versione di sola lettura. (Figura 24) 
 
L’utente può decidere di: 
 
1) annullarlo, come indicato al paragrafo 4.2.3.6; 
2) modificarlo, come illustrato al paragrafo 4.2.3.7; 
3) passare a compilare il verbale successivo all’ultimo riempito (si veda il 
paragrafo 4.2.3.8); 
4) passare all’eventuale verbale precedente (di identificativo immediatamente 
inferiore), come illustrato al paragrafo 4.2.3.1; 
5) passare all’eventuale verbale successivo (di identificativo immediatamente 
superiore), come illustrato al paragrafo 4.2.3.1. 
 
Inoltre il docente può: 
 
6) accedere di nuovo alla tabella riassuntiva dei verbali già compilati; 
7) spedire via e-mail il documento alla segreteria; 
8) stampare il documento. 
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Figura 24. Visualizzazione di un verbale già archiviato. 
4.2.3.6 Annullamento di un verbale 
 
Se l’utente clicca sul bottone Annulla, viene mandata in esecuzione la procedura di 
firma. In pratica si ripercorrono le fasi illustrate al punto 4.2.3.2.6.2)  con una basilare 
differenza: stavolta la firma non serve per convalidare i dati (attestando la provenienza e 
l’integrità) ma per convalidare la volontà di annullarli. Dunque il messaggio di conferma 
riguarda il proposito di invalidare il verbale e mostra tutti i dati in esso contenuti. (Figura 
25) In caso affermativo, va in esecuzione il dispositivo di firma (come al punto 4.2.3.2.6.2). 
Al termine della procedura, l’utente sarà messo nelle condizioni di poter compilare un 
verbale d’identificativo immediatamente successivo all’ultimo riempito.  
 Nell’archivio dei verbali già archiviati il modulo appena annullato sarà contrassegnato 
visivamente con la scritta “Invalido” (e come tale sarà segnalato anche nella tabella 
riassuntiva). 
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Figura 25. Visualizzazione dei dati da annullare. 
4.2.3.7 Modifica di un verbale 
 
Modificare un verbale non significa semplicemente cambiare il contenuto di 
quest’ultimo, ma in realtà implica l’annullamento del medesimo, e la preparazione di uno 
nuovo, inizialmente riempito con i dati del primo e che possa essere modificato.23 Di fatto 
manda in esecuzione una procedura di annullamento analoga a quella del punto 4.2.3.6 al 
termine della quale l’utente si troverà di fatto al Passo 1 della procedura di verbalizzazione. 
Nell’archivio dei verbali già archiviati il modulo appena annullato sarà contrassegnato 
visivamente con la scritta “Invalido” (e come tale sarà segnalato anche nella tabella 
riassuntiva). 
4.2.3.8 Prossimo verbale 
 
                                                 
23
 Si distingue fra annullamento e modifica perché agli occhi dell’utente sono due operazioni diverse, anche se 
in realtà sono gestite quasi come se fossero equivalenti (a parte il precaricamento con i dati precedenti, nel 
caso di modifica), poiché nell’archivio vogliamo mantenere traccia di tutte le modifiche, creando di fatto un 
verbale per ogni versione. 
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Figura 26. Situazione iniziale di riempimento del secondo verbale (per default si parte 
dal Passo 4).24 
 
Se l’utente decide di compilare un nuovo verbale, può agire sul bottone 
Prossimo verbale, e si troverà al Passo 1 della procedura di verbalizzazione, con 
identificativo immediatamente successivo a quello dell’ultimo modulo archiviato nel 
documento. 
4.2.3.9 Invio del PDF per e-mail 
 
Il click su bottone Invio per e-mail manda in esecuzione la procedura per la 
spedizione del form (come allegato) attraverso il client di posta elettronica installato sulla 
macchina su cui l’utente sta lavorando. In fase di progetto al bottone è stato associato 
l’indirizzo e-mail del destinatario (quello del prossimo utente lungo il flusso documentale o, 
come in questo caso, l’indirizzo della segreteria). (Figura 27)  
                                                 
24
 È la medesima situazione della Figura 16, con l’unica differenza di aver fatto scendere la barra di 
scorrimento, permettendo di visualizzare parte del documento che nella Figura 16 era nascosta. 
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Notare che in questo esempio (a differenza del successivo), l’utente non spedisce 
indietro al server solo il file XML contenente i dati e la relativa firma, ma l’intero PDF, 
perché i verbali sono più di uno, e i relativi XML sono memorizzati come stringhe nella 
tabella dei verbali nascosta all’interno del PDF. Dunque per poter inviare indietro i dati di 
tutti i verbali compilati dall’utente attraverso l’unico form di verbalizzazione, è bene 
restituire il PDF, non il file XML di dati ad esso associato. 
 
 
Figura 27. Spedizione del form di verbalizzazione. 
 
L’operazione di invio, apparentemente automatica dato che è realizzata da un bottone 
specializzato, presenta non pochi problemi nascosti nell’ottica di fornire al destinatario del 
documento (in questo caso la segreteria) il documento nella forma desiderata (quella in cui il 
mittente l’ha lasciato al momento di inviare). Per analizzare in dettaglio tali questioni si 
rimanda all’Appendice 3. 
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4.2.4 Ricezione del PDF lato server ed estrazione dei 
dati 
 
 
Figura 28. Esempio di file XML. 
 
Il form PDF viene ricevuto via-mail dalla segreteria, ossia dal server dove è installato 
Acrobat Professional 8.0. Viene mandata in esecuzione un’applicazione che:  
 
1) preleva i dati dalle tabelle TabellaVerbali,  TableEsami, 
TableStudenti, TableProfessori, TableCommissioni 
utilizzando codice Javascript [8] lanciato attraverso la funzione 
ExecuteThisJavascript(), offerta dalla libreria Acroform.dll  [11]; 
2) scarica tali dati nelle omonime tabelle presenti nel database, utilizzando le 
funzioni offerte dalla libreria MySQLDriverCS.dll, che servono per stabilire 
un colloquio con il database, ossia per aprire una connessione, eseguire query 
SQL di lettura o di modifica, e chiudere la connessione (tale libreria fa parte 
del driver gratuito MySQLDriverCS-n-EasyQueryTools); 
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3) costruisce file XML a partire dalle stringhe contenenti le descrizioni XML dei 
verbali, prelevate dalla relativa colonna della  TabellaVerbali. 
Per un’analisi più dettagliata dei problemi incontrati nella realizzazione pratica 
dell’applicazione descritta, si rimanda alle Appendici 7, 8, 9 e 10. 
 
4.2.5 Verifica della firma 
 
I file XML creati al punto precedente rappresentano ciascuno il contenuto di un 
verbale, ossia i dati inseriti e la firma digitale apposta dall’utente che ha compilato il form. 
Esistono due metodi per verificare la validità della firma. 
4.2.5.1 Verificatore XML Versione 1.0.0 
 
Per verificare che la validità della firma, ossia per controllare l’integrità e la 
provenienza dei dati, è possibile utilizzare il Verificatore XML Versione 1.0.0 (Figura 29), 
offerto gratuitamente da InfoCamere25. In accordo con la Deliberazione CNIPA del 18 
Maggio 2006, recante: “Regole tecniche per la definizione del profilo di busta crittografica 
per la firma digitale in linguaggio XML”, il Verificatore XML consente di verificare una 
firma XML in una delle tre modalità definite dallo standard RFC 3275 “XML-Signature 
Syntax and Processing” (Enveloped, Enveloping, Detached). 
Il VerificatoreXML 1.0.0, usando le CryptoAPI MicroSoft, effettua: 
 
1)  verifica sulla validità del certificato di firma usato; 
2)  verifica sulla validità del percorso di certificazione adottato; 
3)  verifica sulla validità della firma (o delle diverse firme) sul file; 
4)  verifica sullo stato di revoca del certificato usato (se l’utente lo richiede). 
 
Il Verificatore XML, per essere installato ed eseguito in modo ottimale, richiede: 
 
 a)  un processore Intel Pentium IV 1.66 GHz o equivalente; 
 b)  512 MB di memoria; 
 c)  10 MB di spazio su disco; 
 d)   un sistema operativo Microsoft Windows 2000/XP. 
                                                 
25
 Società consortile di informatica delle camere di commercio italiane 
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Figura 29. Validazione di una firma mediante Verificatore XML. 
 
Per operare la verifica della firma basta: 
 
i. selezionare il file; 
ii. premere su Verifica XML. 
 
Quindi all’utente viene richiesto se vuole effettuare controllo sullo stato di revoca del 
certificato di firma utilizzato.  
Una volta comunicata la risposta, all’utente vengono mostrati i risultati della verifica 
in forma tabellare con le seguenti informazioni: 
 
I. identità del firmatario; 
II. certificato; 
III. numero seriale del certificato; 
IV. Certification Authority che ha emesso il certificato; 
V. Validità temporale del certificato; 
VI. Stato del percorso di certificazione (completo, non completo); 
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VII. Validità della firma; 
VIII. Stato di revoca (se l’utente lo ha richiesto). 
4.2.5.2 Template con tasto di verifica 
 
Il verificatore XML è sicuramente uno strumento di riconosciuta validità, ma il suo 
utilizzo presenta un punto debole: si valida la firma ma non è possibile visualizzare 
contemporaneamente i dati ad essa legati. Per verificare contemporaneamente valori e firma, 
è possibile costruire tramite Adobe Live Cycle Designer un template del verbale (Figura 30), 
ossia un PDF che presenti gli stessi campi del verbale.  
  
Figura 30. Template del form di verbalizzazione, aperto presso il server con Acrobat 
Professional 8.0. 
 
È sufficiente: 
 
1)  utilizzare la parte interattiva del Form di verbalizzazione, eliminando il 
dinamismo, gli script, i bottoni, i text box inutili, e definendo visibili tutti i 
subform contenenti campi del verbale; 
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2) inserire al posto del bottone Firma uno di Verifica, come definito 
nell’Appendice 2; 
3) mandare in esecuzione un’applicazione esterna che: 
 
a. apre il template sopra descritto; 
b. importa l’XML di un verbale nel template sopra (basta 
mandare in esecuzione la funzione Javascript 
importXFAData() [8] attraverso la funzione 
ExecuteThisJavascript() fornita da 
AcroForm.dll [11]; 
c. scatena automaticamente il click sul bottone di verifica (basta 
utilizzare il metodo execEvent() [12] associato a tale bottone, 
mandandolo in esecuzione tramite la funzione 
ExecuteThisJavascript()) 
 
in modo che l’utente della segreteria possa visualizzare automaticamente il template 
PDF con i dati e l’esito della verifica sulla firma. 
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5 Form di modifica dei verbali degli esami 
universitari in PDF 
5.1 L’idea 
 
Ogni docente riceve on line il resoconto dei verbali che ha spedito alla segreteria. 
L’utente può dunque rendersi conto di aver commesso qualche errore nella compilazione. Per 
ogni verbale già archiviato è disponibile un link da cui è possibile scaricare un form di 
modifica, che consente di correggere tale verbale o di annullarlo. 
È opportuno sottolineare che ogni form di modifica è associato univocamente ad un 
verbale, dunque non esiste un form di modifica universale, il quale per coprire la totalità dei 
casi dovrebbe contenere tutte le possibili informazioni su esami, studenti, docenti e verbali 
risultando estremamente ingombrante e difficile da gestire.  
 
Gli errori possono essere presenti nei dati relativi: 
 
1) al tipo dell’esame; 
2) alla composizione della commissione d’esame; 
3) all’identità dello studente; 
4) al voto; 
5) alla data. 
 
Nel caso di inesattezze di tipo 3) l’utente può solo scegliere di annullare il verbale. 
Infatti non è possibile modificare le generalità dello studente che ha sostenuto l’esame, 
poiché tale operazione rischierebbe di creare incongruenze fra verbali archiviati.  Il 
cambiamento dell’identità dell’esaminato dovrebbe togliere ad uno studente uno degli esami 
che sono stati archiviati a suo nome, e assegnarlo ad un altro. Modificare il nome garantisce 
che l’esame venga assegnato ad un’altra persona, non che sia tolto a chi è stato erroneamente 
attribuito, perché potrebbero convivere due verbali, in contrasto fra loro, archiviati in cartelle 
personali degli studenti. L’unica maniera per eliminare questa possibile ambiguità è prima 
annullare il verbale (in modo che venga cancellato l’esame a chi non lo ha sostenuto) e poi 
compilarne un altro (per assegnare l’esame a chi lo ha effettivamente superato).  
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Nel caso di inesattezze di tipo 1), 2), 4), 5), l’utente può scegliere se correggere il 
verbale o annullarlo. È possibile la modifica e non genera ambiguità, perché comunque la 
nuova versione del verbale sarà archiviata in corrispondenza dello stesso studente a cui era 
stata associata la precedente, perciò l’arrivo della nuova automaticamente annullerà la 
precedente, restando l’unica valida delle due. Se l’utente comunque deciderà di annullare 
esplicitamente il verbale, allora dovrà eventualmente utilizzare una copia del form di 
verbalizzazione per inoltrare alla segreteria un nuovo verbale. 
L’annullamento deve essere accompagnato da una spiegazione e ovviamente da una 
firma digitale associata all’invalidazione dei dati attualmente presenti nel verbale. 
La procedura di modifica ricalca fedelmente quella di verbalizzazione, ossia appaiono 
una dopo l’altro gli stessi passi, tranne quello relativo all’inserimento dello studente (dato 
che, come spiegato sopra, questa informazione non può essere corretta). Avremo dunque 
cinque fasi nelle quali i campi saranno precompilati con i valori attualmente presenti nel 
verbale.  
Dopo la firma automaticamente parte la procedura di spedizione via e-mail del 
documento alla segreteria, visto che ogni form di modifica è associato biunivocamente ad un 
verbale perciò, modificato o annullato quest’ultimo, si può effettuare l’invio alla segreteria. 
In questo caso non si spedisce il PDF, ma è sufficiente inviare il corrispondente file XML 
(che poi, presso il server, sarà caricato in un template PDF), visto che il documento è relativo 
ad un solo verbale.  
  
5.2 Descrizione in dettaglio 
 
5.2.1 Creazione del PDF lato server 
 
Al server arriva il template del form, già abilitato per poter essere salvato e firmato 
digitalmente tramite Adobe Reader 8.1. L’applicazione che viene mandata in esecuzione è 
analoga a quella vista al punto 4.2.1 per il primo flusso documentale d’esempio. Unica 
differenza il fatto che, oltre alle tabelle già considerate in quella sede, saranno caricati anche i 
campi del PDF, con i dati del verbale da modificare, ossia: 
 
1) nella sezione relativa al tipo di esame: 
a. Codice; 
b. Nome; 
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c. Crediti. 
 
2) nella sottosezione relativa al primo membro di commissione: 
a.   Codice; 
b.   Nome; 
c.   Cognome. 
 
3) nella sottosezione relativa al secondo membro di commissione: 
a. Codice; 
b. Nome; 
c. Cognome. 
 
4) nella sezione relativa allo studente: 
a. Matricola; 
b. Nome; 
c. Cognome; 
d. Corso di Studio. 
 
5) Voto; 
 
6) Data. 
 
Per un’analisi più dettagliata dei problemi incontrati nella realizzazione pratica 
dell’applicazione descritta, si rimanda alle Appendici 7, 8, 9 e 10. 
 
5.2.2 Link ai form tramite pagina web 
 
L’utente può accedere ai form tramite un portale Web, presso il quale egli si 
autentica. Quindi avrà accesso ad una pagina contenente i dati di ciascun verbale che ha 
compilato. In corrispondenza dei dati sarà accessibile un link, tramite il quale sarà possibile 
fare download del corrispondente verbale di modifica. 
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5.2.3 Compilazione del form 
5.2.3.1 Visualizzazione dati principali 
 
 
Figura 31. Form di modifica subito dopo l'apertura. 
 
Dopo l’autenticazione, l’utente può visualizzare le informazioni principali presenti nel 
verbale corrispondente al form di modifica, ossia: 
 
1) identificativo del verbale; 
2) nella sezione relativa allo studente: 
a. Matricola; 
b. Nome; 
c. Cognome; 
d. Corso di Studio. 
3) nella sezione relativa al tipo di esame: 
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a. Codice; 
b. Nome; 
c. Crediti. 
4) Voto; 
5) Data. 
5.2.3.2 Scelta dell’operazione: annullamento o modifica 
 
A questo punto il professore può scegliere se annullare il verbale, oppure modificarlo. 
Se l’errore risiede nell’identità dello studente (ossia se è stato verbalizzato l’esame ad una 
persona diversa da quella che effettivamente ha superato la prova d’esame in questione), 
l’utente può solo annullare il verbale e poi, eventualmente, adottare il form di 
verbalizzazione per produrre la versione corretta. Per selezionare l’annullamento o la 
modifica del verbale, basta cliccare sulla corrispondente voce del radio button di selezione. 
5.2.3.2.1 Annullamento  
 
 
Figura 32. Annullamento di un verbale. 
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Se si sceglie di annullare il verbale, appare un text box dove l’utente deve 
inserire una spiegazione. Ad esempio: errori nei dati relativi allo 
studente. (Figura 32) Inoltre compare il tasto per la firma e l’invio, che fa partire un 
dispositivo di firma analogo a quello descritto per il form di verbalizzazione (paragrafo 
4.2.3.2.6.2) con due fondamentali differenze:  
 
1) nel messaggio di pop up di conferma della volontà di firmare, non sono 
indicati i dati del verbale da archiviare ma quelli del verbale da annullare.  
Quindi in questo caso la firma servirà per garantire l’integrità e la provenienza 
dei dati che l’utente vuole annullare, o più precisamente la certezza di chi sia 
colui che vuole operare l’annullamento e di quali siano i dati invalidati.  
2) Se l’utente clicca sul tasto Yes, allora parte il dispositivo di firma e 
successivamente la procedura  di invio. 
3) ad essere inviato non è l’intero PDF ma il solo file XML dei dati, perché 
stavolta ad ogni form di modifica corrisponde un solo verbale, dunque un 
unico XML, che può essere spedito direttamente. (Figura 33) 
 
Figura 33. Spedizione di un verbale di annullamento. 
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5.2.3.2.2 Modifica 
  
 La procedura di modifica di un verbale è del tutto analoga alla verbalizzazione, salvo 
il fatto che non si può inserire un nuovo studente, dunque i passi sono cinque invece di sei. 
Per vedere in dettaglio i primi quattro passi basta fare riferimento ai paragrafi 4.2.3.2.1 – 
4.2.3.2.2 -  4.2.3.2.3. – 4.2.3.2.5.   
 
Figura 34. Stato iniziale della procedura di modifica. 
5.2.3.2.2.1 Inserimento di data e firma digitale, ed invio 
 
Analizziamo il Passo 5, quello finale, che diverge dalla fase conclusiva della 
procedura di verbalizzazione (4.2.3.2.6) per un’unica differenza costituita dalla presenza di 
un tasto Firma e invia al posto del tasto Firma. Per la modifica così come per 
l’annullamento, l’operazione di firma, se ha successo, è seguita dall’invio del file XML con i 
dati per e-mail al server.  
La sottofase “inserimento di data e firma” è praticamente identica all’omonima 
illustrata per il form di verbalizzazione al punto 4.2.3.2.6.  
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La sottofase di invio ricalca quella analizzata per il form di verbalizzazione al punto 
4.2.3.9, con la differenza che nel caso del form di modifica è sufficiente inviare il file XML 
dei dati e non l’intero PDF, dato che ad ogni form di modifica corrisponde un unico verbale, i 
cui valori sono memorizzati nei campi del form e dunque anche in quelli del corrispondente 
file XML di dati al momento dell’invio.  
 
5.2.4 Ricezione del file XML ed estrazione dei dati 
 
Il file XML viene ricevuto via e-mail dalla segreteria, ossia dal server dove è 
installato Acrobat Professional 8.0. Il documento è sottoposto ad un’applicazione che: 
 
1) carica il file XML nel template PDF del form (basta utilizzare la funzione 
Javascript ImportXFADATA() [8]); 
2) preleva i dati sul verbale dal PDF ossia 
 
a. in caso di annullamento: 
 
i. identificativo del verbale; 
ii. spiegazione; 
iii. la stringa con il contenuto dell’XML caricato 
(ottenibile con la funzione saveXML() [12]); 
 
b. in caso di modifica: 
 
i. nella sezione relativa al tipo di esame: 
 
1. Codice; 
2. Nome; 
3. Crediti; 
 
ii. nella sottosezione relativa al primo membro di 
commissione: 
 
1. Codice; 
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2. Nome; 
3. Cognome; 
  
iii. nella sottosezione relativa al secondo membro di 
commissione: 
 
1. Codice;  
2. Nome; 
3. Cognome; 
 
iv. nella sezione relativa allo studente: 
 
1. Matricola; 
2. Nome; 
3. Cognome; 
4. Corso di Studio; 
v. Voto; 
vi. Data della prova d’esame; 
vii. la stringa con il contenuto dell’XML caricato 
(ottenibile con la funzione saveXML() [12]); 
 
dalla tabella dei verbali (utilizzando codice Javascript [8], lanciato attraverso 
la funzione ExecuteThisJavascript() offerta dalla libreria 
Acroform.dll [11]) 
3) scarica i dati sul database nelle tabelle TabellaVerbali,  TableEsami, 
TableStudenti, TableProfessori, TableCommissioni, 
utilizzando le funzioni offerte dalla libreria MySQLDriverCS.dll, che servono 
per stabilire un colloquio con il database, ossia per aprire una connessione, 
eseguire query SQL di lettura o di modifica, e chiudere la connessione (tale 
libreria fa parte del driver gratuito MySQLDriverCS-n-EasyQueryTools).  
 
Per un’analisi più dettagliata dei problemi incontrati nella realizzazione pratica 
dell’applicazione descritta, si rimanda alle Appendici 7, 8, 9 e 10. 
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5.2.5 Verifica della firma 
 
Il file XML ricevuto dal server via e-mail viene sottoposto alla verifica della firma, 
tramite il Verificatore XML versione 1.0.0 (esattamente come descritto al paragrafo 4.2.5.1) 
o mediante un opportuno template con tasto di verifica (in base alle medesime indicazioni 
illustrate al paragrafo 4.2.5.2).   
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6 Ulteriori sviluppi 
 
6.1 Problemi sulla verifica automatica della 
firma 
 
Il principale fronte di un possibile sviluppo dei precedenti flussi documentali è 
rendere totalmente automatica la verifica della firma, ossia fare in modo che la validazione 
produca un valore di uscita elaborabile da un’applicazione esterna, che sulla base di esso 
mantenga o cancelli i corrispondenti dati, o addirittura decida in anticipo se scaricarli o meno 
nel database. Allo stato attuale la verifica della firma produce un esito visivo (una finestra è 
mostrata all’utente della segreteria), sulla base del quale si sceglie se conservare o eliminare i 
dati dal database.  
Momentaneamente abbiamo compiuto questa scelta perché: 
 
1) Acrobat Javascript e Acrobat Professional 8.0 non forniscono alcuno 
strumento per verificare automaticamente la firma XML restituendo un valore 
di uscita, ma la convalida può avvenire solo visivamente attraverso 
l’osservazione di opportune finestre mostrate all’utente. Infatti anche 
Protocollo di intesa del 16 febbraio 2006 sottoscritto fra CNIPA e Adobe 
prevede l’esistenza di un prodotto gratuito per la verifica, che è Adobe 
Reader, il quale come tale apre i PDF e permette solo validazioni per 
ispezione. In altre parole, non esistono funzioni che restituiscano sull’esito 
della verifica un risultato elaborabile da un codice, per gestire 
automaticamente la decisione se attuare o meno lo scaricamento dati sul 
database. 
2) Microsoft . NET Framework mette a disposizione funzioni ed esempi di 
codice che realizzano la verifica restituendo valori di uscita, ma 
sfortunatamente Microsoft .NET Framework 2.0 non supporta l’algoritmo di 
trasformazione XML-Signature XPath Filter 2.0 
("http://www.w3.org/2002/06/xmldsig-filter2") utilizzato da Adobe per 
individuare i campi su cui deve essere applicata la firma digitale XML.  
3) Inutili i tentativi di convertire l’espressione XML-Signature XPath Filter 2.0 
in una compatibile con l’XML Path Language 
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(http://www.w3.org/TR/1999/REC-xpath-19991116) supportato da .NET, 
perché la modifica dell’espressione in una equivalente comunque invalida la 
firma. 
 
Nel manuale di LiveCycle sono presentate brevemente funzioni sign(), 
verify() e clear(), apparentemente utili per realizzare codici di firma, verifica o 
cancellazione della firma, ma non è stato possibile utilizzarle e al momento non sono state 
reperite documentazioni dettagliate al riguardo. Lo studio di tali funzioni può essere un 
ulteriore orizzonte di analisi che dovrebbe portare alla completa automatizzazione della 
verifica (e della firma).  
 
6.2 Tentativi di utilizzo della firma sul 
documento 
 
6.2.1 Verifica automatica della firma sul documento 
 
L’unico modo che abbiamo trovato per verificare una firma tramite un’applicazione 
esterna è quello di utilizzare una firma sul documento. Infatti Acrobat Form e Acrobat 
Javascript forniscono strumenti per realizzare le operazioni di firma, di verifica e di 
cancellazione di tale tipo di firma, attraverso le funzioni SignatureSign() e 
SignatureValidate() [8] [9], che sono privilegiate e dunque per essere lanciate 
possono essere inserite nel file config.js della cartella Javascript installata con 
Acrobat Professional 8.0 (per maggiori dettagli sulle funzioni privilegiate si veda 
l’Appendice 8). Per realizzare un’applicazione esterna di validazione è sufficiente scrivere la 
corrispondente funzione trusted Javascript, e un’applicazione esterna programmata in C# che 
apra il documento, lanci la funzione Javascript di verifica della firma (attraverso la funzione 
ExecuteThisJavascript() offerta da AcroForm.dll [11]), ed in base all’esito 
scarichi o meno dati dal documento verso il database.  
Una strada, quella di utilizzare la firma sul documento, di cui abbiamo già analizzato 
vantaggi e svantaggi al paragrafo 2.2, legati in particolare alla sensibilità nei confronti di 
qualunque modifica del form, alle difficoltà che l’utilizzo di tale tipo di sottoscrizione 
introduce nel produrre verbali dinamicamente e con sottoscrizioni multiple.  
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Per quanto riguarda la questione delle firme multiple su un documento, è possibile 
definirle ed applicarle, ed ognuna attesta provenienza e validità della versione del documento 
relativa al momento della sottoscrizione. Manualmente è possibile risalire da Acrobat 
(sezione Signatures) alle versioni firmate (ossia alle “immagini” dei form al momento di 
ciascuna delle sottoscrizioni), salvarle ricostruendo i corrispondenti form, verificare 
visivamente quali modifiche sono state apportate al documento dopo la firma e se 
effettivamente i dati (ciò che ci interessa) sono stati modificati oppure no. Automaticamente 
si può usare la funzione Acrobat Javascript 
signatureGetModifications()(dell’oggetto Field), che consente di elencare i 
campi che sono stati creati, distrutti, riempiti e modificati dopo la firma [8]. Dunque si può 
controllare se i cambiamenti post firma nei campi hanno riguardato il contenuto (ossia ciò 
che ci interessa) oppure solo l’aspetto.  
Due possibili soluzioni che eludono il problema della sensibilità della firma legata al 
dinamismo, ma non lo risolvono.   
 
6.2.2 Tentativi di utilizzo degli allegati 
 
Nonostante i problemi analizzati al punto precedente, per tentare comunque di usare 
le firme sul documento (e così automatizzare la fase di verifica della firma) abbiamo cercato 
di realizzare un form che consentisse di produrre dinamicamente il verbale di ciascun esame 
come documento PDF autonomo allegato in una busta (envelope), consentendo in questo 
modo all’utente di apporre più firme, una per ogni verbale ed una sulla busta complessiva, in 
modo da dribblare i problemi che sarebbero stati introdotti dal concetto di firma multipla su 
un unico PDF. Il form così concepito presenta un documento iniziale che è quello 
effettivamente riempito dall’utente. Il submit delle informazioni inserite scatena uno script 
che crea un documento “verbale”, lo apre, lo riempie con i contenuti immessi dall’utente, e lo 
offre a quest’ultimo per la firma e la definitiva archiviazione come allegato della busta.  I 
verbali sono form PDF praticamente statici, in modo da ridurre al minimo l’esecuzione di 
script e dunque da rispettare il Decreto del Presidente del Consiglio dei Ministri del 13 
gennaio 2004, che impone la non dinamicità dei documenti. 
Il principale ostacolo contro cui ci siamo scontrati in questa soluzione è il fatto che 
per creare allegati tramite Adobe Reader sono necessarie le Adobe Reader Extensions 
(vedere paragrafo 2.5), ossia estensioni che si applicano al documento (analoghe a quelle che 
si conferiscono al PDF attraverso l’abilitazione dei diritti di firma e salvataggio compiuta con 
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Acrobat Professional), e che stimolano in Adobe Reader (attraverso opportuni settaggi 
operati automaticamente sul lettore all’apertura di un form “esteso”) potenzialità altrimenti 
inutilizzabili. Questa necessità si scontra con la nostra volontà di realizzare una soluzione che 
consenta di lavorare sui form con il solo Adobe Reader 8.1 (gratuito) presso i client e con 
Acrobat Professional 8.0 al server, senza necessità di installazioni o costi aggiuntivi. 
 
6.2.3 Unica firma sul documento 
 
Resta un’altra possibilità di firma sul documento: firmare un’unica volta i form di 
verbalizzazione o di modifica, alla fine della compilazione, garantendo così provenienza e 
integrità dell’intero documento e dunque di tutte le informazioni in esso contenuti. Una 
soluzione che però lega tutti i verbali compilati con un unico form (nel caso del modulo di 
verbalizzazione) alla medesima firma, mentre è auspicabile che ogni verbale, essendo 
l’equivalente di un singolo documento cartaceo, abbia una propria firma indipendente da 
quella di altri verbali simili. Dunque questa scelta è stata scartata. 
Dunque, al momento, abbiamo scelto di accontentarci di un’operazione manuale di 
verifica della firma XML, attraverso uno strumento affidabile come il Verificatore XML 
offerto da InfoCamere o con l’ausilio di un template PDF dotato di tasto di verifica (come 
illustrato al paragrafo 4.2.5). 
 
6.3 Prospettive 
 
Il nostro lavoro può essere un punto di partenza per introdurre nuove funzionalità 
mediante gli strumenti da noi studiati e utilizzati, costruendo applicazioni di prova ma con un 
certo grado di completezza e complessità. 
 
6.3.1 Verifica automatica della firma 
 
Appena .NET Framework dovesse recepire XML-Signature XPath Filter 2.0, sarebbe 
estremamente facile automatizzare l’operazione di verifica, visto che già sono disponibili 
presso il sito internet http://msdn2.microsoft.com semplici esempi di verifica della firma 
realizzati con programmazione ad oggetti in C#, dunque astratta rispetto agli algoritmi 
effettivamente adottati. Rinunciando a Microsoft .NET e passando su una piattaforma Java, 
 101
sono disponibili strumenti che già allo stato attuale potrebbero consentire di realizzare 
un’applicazione per la verifica della firma. 
 
6.3.2 Archiviazione a lungo termine 
 
Un altro versante di studio può essere quello relativo all’archiviazione. Nella 
precedente analisi ci siamo concentrati sull’archiviazione dei dati nel database, lasciando in 
ombra la conservazione dei form PDF di verbalizzazione riempiti e restituiti al server, che 
sono documenti ufficiali e dunque devono essere conservati e messi a disposizione di 
un’eventuale futura consultazione. A tal proposito al paragrafo 2.4 abbiamo illustrato il 
formato PDF/A, progettato per l’archiviazione a lungo termine. I PDF prodotti con Adobe 
LiveCycle non rispettano questo standard perché sono crittati. Per produrre form in PDF/A 
bisogna rinunciare dunque all’XML Form Object Model, mentre è possibile adottare la 
Acrobat Form, e dunque progettare moduli direttamente in Acrobat Professional 8.0. Una 
prospettiva potrebbe essere quella di realizzare un modulo Acrobat Form per restituire ad 
ogni docente un prospetto dei verbali d’esame che egli ha archiviato. Si tratterebbe di un 
documento statico, che l’utente finale potrebbe solo leggere ed eventualmente sottoscrivere 
con una firma sul documento. In questo modo si potrebbe sia rispettare i requisiti del PDF/A 
che quelli del Protocollo di intesa del 16 febbraio 2006 sottoscritto fra CNIPA e Adobe 
riguardo alla firma sul documento, producendo un form archiviabile a lungo termine e 
verificabile automaticamente analizzando la firma sul documento.  
Acrobat Professional 8.0 fornisce uno strumento (accessibile attraverso la voce 
Preflight del menu Advanced) che segnala le modifiche da apportare ad un PDF per 
allinearlo allo standard PDF/A. Con l’ausilio di questa funzione è possibile convertire un 
form realizzato direttamente con Acrobat Professional 8.0 in uno che rispetti PDF/A.   
 
6.3.3 Certificazione e salvataggio automatico 
 
Un’ulteriore possibilità di sviluppo può essere fornita dal meccanismo di 
certificazione.  
Nella realizzazione dei nostri documenti abbiamo scelto di utilizzare le funzioni 
privilegiate solo lato server, inserite opportunamente nel file config.js contenuto nella 
cartella Javascript installata insieme a Acrobat Professional 8.0. In realtà è possibile 
adottarle anche all’interno del form, perché siano eseguite lato client su Adobe Reader 8.1, 
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purché il file PDF sia certificato dal suo autore e quest’ultimo sia riconosciuto dal 
destinatario come un’entità affidabile. Chiaramente nel caso di funzioni avanzate, oltre alla 
certificazione sarebbe necessaria l’abilitazione tramite le Adobe LiveCycle Reader 
Extensions, che però noi supponiamo di non adottare.  
 
Più in dettaglio: 
 
1) L’autore per operare la certificazione (che è una sorta di firma, visibile o 
nascosta) deve accedere alla voce Sign & Certify del menu Advanced 
di Acrobat Professional 8.0.26 
2) Perché la certificazione produca gli effetti voluti (ossia permetta l’esecuzione 
di funzioni privilegiate), bisogna che il certificato del programmatore sia 
considerato fidato da parte del destinatario. A tal fine bisogna cliccare sulla 
voce Manage Trusted Identities nel menu Document di Adobe 
Reader 8.1(lato client).   
 
Fra le funzioni privilegiate c’è ad esempio quella di salvataggio (SaveAs() [8]), che 
consentirebbe di salvare automaticamente il documento in corrispondenza di qualunque 
evento scatenato dall’utente, evitando di perdere i dati in caso di crash. 
Una buona opportunità che però introduce altri problemi: 
  
1) per poter utilizzare form certificati, all’utente non basta utilizzare 
semplicemente Adobe Reader 8.1 (come invece era previsto fra le specifiche 
di progetto che ci eravamo imposti) ma servirà acquisire il certificato del 
programmatore e installarlo fra quelli fidati.  
2) il salvataggio può avvenire solo in cartelle aventi “safe path” (ossia una 
posizione sicura nel hard disk), non è possibile memorizzare il form in una 
cartella a piacere. Ad esempio sono vietate radice dell’hard disk, le cartelle 
Windows e System. Il problema è che il programmatore, se vuole che 
l’operazione lato client sia totalmente automatica senza alcun intervento 
manuale da parte dell’utente,  deve fissare in sede di progetto la cartella dove 
salvare il PDF che non è necessariamente la stessa dove attualmente il form è 
                                                 
26
 La certificazione deve essere precedente all’abilitazione dei diritti su Adobe Reader, dunque nel nostro flusso 
documentale non può che essere compito del programmatore (colui che è deputato all’abilitazione). 
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presente (altro punto debole). Dunque lo sviluppatore deve conoscere come è 
organizzato l’hard disk dell’utente, o concordare con quest’ultimo l’esistenza 
di una certa cartella in una determinata posizione. Quindi si limita la libertà 
dell’utente, a cui anche in questo caso non basta semplicemente aprire il form 
su una macchina in cui sia installato Adobe Reader 8.1.  
 
6.3.4 Autenticazione 
 
Nei nostri casi di esempio i form sono liberamente accessibili, ossia non esiste una 
fase iniziale di autenticazione che filtri gli utenti, attribuendo ad essi diritti diversi (in lettura, 
scrittura, …) in base all’identità degli stessi. 
Abbiamo scelto di non introdurre meccanismi di autenticazione perché si suppone 
che: 
1) ogni form sia personalizzato per un docente, perciò egli è l’unico possibile 
utente del modulo (se un altro tenta di riempirlo, è la firma a denunciare la 
mancata autenticità dei dati); 
2) ogni form sia scaricato da un sito Internet presso il quale l’utente si logga, 
perciò esiste una fase di autenticazione che indirettamente interessa il form, 
prelevabile solo dal docente a cui è riservato.  
 
È possibile realizzare una fase di autenticazione anche internamente al form, che 
consenta l’accesso solo agli utenti autorizzati, e riconosca diritti diversi in base all’identità. 
Esistono due meccanismi, definibili da Acrobat Professional 8.0 e utilizzabili anche in 
Adobe Reader 8.1: 
 
1) mediante password (Password Encrypt). All’apertura del documento, l’accesso 
è possibile solo dopo aver digitato una password. Chiaramente questo è un 
meccanismo poco raffinato, perché definisce un solo tipo di utente (quello 
fornito di password) a cui sono assegnati determinati diritti. 
2) Mediante certificato (Certificate Encrypt). Il documento è accessibile solo ai 
titolari dei certificati elencati in una lista di destinatari, a ciascuno dei quali 
possono essere assegnati diritti diversi. A tal fine sono definibili policy di 
assegnamento dei diritti. All’apertura del documento, l’accesso è possibile 
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solo dopo aver fornito ID e password relativi ad un certificato (eventualmente 
memorizzato in una smart card, e comunque riconosciuto da Adobe Reader). 
 
Il secondo meccanismo può essere utile nel caso in cui si voglia realizzare un flusso 
documentale fra più tipologie di utenti, ad esempio docente e operatore della segreteria, 
ciascuno dei quali disponga di diritti diversi (il docente in lettura e scrittura, l’operatore solo 
in lettura).  Questa soluzione è invece poco pratica nel caso in cui presso la segreteria vadano 
in esecuzione automaticamente applicazioni server che accedano al PDF, e che dunque via 
codice si dovrebbero autenticare come se fossero utenti manuali.   
 
Se vogliamo contemporaneamente: 
 
1) applicare la crittazione tramite certificato27; 
2) certificare un documento; 
3) abilitare il documento perché sia apribile con Adobe Reader 8.128; 
 
tali impostazioni devono essere applicate (tramite Acrobat Professional 8.0) seguendo 
rigorosamente l’ordine sopra indicato. 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
27
 Bisogna tener presente un aspetto: se si critta un documento, esso non è più modificabile tramite LiveCycle, 
neppure dall’autore e neanche subito dopo l’operazione (ossia prima di chiudere Acrobat Professional). Per 
questa ragione è opportuno avere la premura di cambiare nome al form nel momento in cui si salva il 
documento per applicare le politiche di crittazione, in modo da mantenere una copia (con la vecchia 
denominazione) non protetta e dunque ancora sviluppabile dal progettista. 
28
 Su Adobe Reader devono essere caricati anche gli ID degli utenti a cui sono destinati i documenti cifrati che 
si vogliono aprire (accedendo a Document>>Security Settings…). 
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7 Conclusioni 
 
Volendo trarre le conclusioni al termine del nostro lavoro, possiamo affermare che la 
soluzione PDF per la realizzazione di un flusso documentale è sicuramente indicata in casi 
semplici, come quello relativo al form di annullamento/modifica (capitolo 5).  
Più complicata è la gestione del flusso del form di verbalizzazione (capitolo 4), 
soprattutto quella relativa alla tabella riassuntiva dei verbali già inseriti (assente nel form di 
annullamento/modifica), dove anche un semplice ordinamento alfanumerico deve essere 
programmato esplicitamente. Inoltre header ed eventualmente footer (che teoricamente sono 
forniti da LiveCycle) devono essere ridefiniti completamente per soddisfare le esigenze di 
programmazione (per analizzare alcuni dei problemi introdotti dall’utilizzo delle tabelle, si 
consulti l’Appendice 4). Infine si verificano questioni di compatibilità con alcune versioni di 
Adobe Reader (o del predecessore Acrobat Reader) proprio riguardo all’esecuzione delle 
funzioni che manipolano tabelle o che scorrono pagine (nel caso di tabelle su più pagine del 
documento). I casi più complessi obbligano l’utilizzo non solo dell’XML Form, ma anche 
dell’Acrobat Form con Javascript, mettendo a nudo i problemi e le ambiguità legate alla 
convivenza, non del tutto pacifica, dei due modelli all’interno del PDF. 
Invece sulle soluzioni semplici, dove si possono adottare tabelle più snelle come 
semplice deposito dei dati scaricati da database, prevalgono i vantaggi di una user experience 
estremamente agevole, che ricalca i noti modelli del Web, con in più il vantaggio di un 
documento compilabile off-line, senza la necessità di disporre in ogni momento di un 
collegamento ad Internet. 
Altro punto a favore di una soluzione PDF rispetto ad altri prodotti già esistenti è la 
possibilità di riempire il form con un prodotto gratuito e disponibile praticamente su ogni 
piattaforma come Adobe Reader, senza la necessità di acquistare e installare software 
aggiuntivo.  
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Appendice 1 (XML Form) 
 
L’XML Form [12] gestisce tutto ciò che riguarda il form: i campi, gli eventi, i dati, il 
layout del PDF, l’applicazione host con cui il form è stato aperto (Acrobat Professional o 
Acrobat Reader, o in alcuni casi un browser HTML), il template associato al form, e le varie 
funzionalità, come la firma e l’accesso alle sorgenti di dati (ad esempio un database o un file 
XML). 
xfa (xml form architecture) è la radice dell’XML form, a partire dalla quale si può 
accedere tale modello, ossia i suoi oggetti, proprietà e metodi, attraverso la notazione a 
punto.  
Dei principali oggetti esistono anche alcune abbreviazioni: 
 
1) $, per l’oggetto corrente; 
2) $data, per l’oggetto xfa.datasets.data relativo ai dati; 
3) $event, per l’oggetto xfa.event relativo agli eventi; 
4) $form, per l’oggetto xfa.form relativo al form; 
5) $host, per l’oggetto xfa.host relativo all’applicazione host che sta 
aprendo il documento in questione;  
6) $layout, per l’oggetto xfa.layout relativo al layout del form; 
7) $sourceSet per l’oggetto xfa.sourceSet relativo alle sorgenti di dati;  
8) $record per l’oggetto xfa.record relativo al record utilizzato per 
accedere alle sorgenti di dati;  
9) $template per l’oggetto xfa.template relativo al template associato al 
form. 
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Appendice 2 (Firma XML) 
 
La descrizione XML del bottone di “Firma più invio” (supponendo che il bottone si 
chiami Button1, e la mail a cui spedire sia segreteria@iet.unipi.it) è del tipo: 
 
<field name="Button1" y="95.0057mm" x="87.5918mm" w="28.575mm" h="6mm"> 
            <ui> 
               <button/> 
            </ui> 
            <font typeface="Myriad Pro"/> 
            <caption> 
               <value> 
                  <text>Button</text> 
               </value> 
               <para vAlign="middle" hAlign="center"/> 
               <font typeface="Myriad Pro"/> 
            </caption> 
            <border hand="right"> 
               <?templateDesigner StyleID apbx2?> 
               <edge stroke="raised"/> 
               <fill> 
                  <color value="212,208,200"/> 
               </fill> 
            </border> 
            <bind match="none"/> 
            <event activity="click"> 
               <submit format="pdf" textEncoding="UTF-16" target="mailto: 
segreteria@iet.unipi.it" xdpContent="pdf datasets xfdf"> 
                  <signData target="datasignature_1" ref="$data.signatures"> 
                     <manifest> 
                        <ref>$data.form1</ref> 
                     </manifest> 
                  </signData> 
               </submit> 
            </event> 
            <event activity="initialize"> 
               <script contentType="application/x-javascript">//{{Adobe LiveCycle 
Designer Generated Code Begin}} - sign data target version check script. Do NOT modify!&#xD; 
if (xfa.host.name=="Acrobat"){&#xD; 
   if (app.viewerVersion &lt; 8)&#xD; 
   {&#xD; 
       this.access = "readOnly";&#xD; 
   }&#xD; 
   else&#xD; 
   {&#xD; 
     this.access = "open";&#xD; 
   }&#xD; 
}&#xD; 
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//{{Adobe LiveCycle Designer Generated Code End}} - sign data target version 
script.</script> 
            </event> 
         </field> 
 
Concentriamoci su una parte di tale descrizione (A): 
 
            <event activity="click"> 
               <submit format="pdf" textEncoding="UTF-16" target="mailto: 
segreteria@iet.unipi.it" xdpContent="pdf datasets xfdf"> 
                  <signData target="datasignature_1" ref="$data.signatures"> 
                     <manifest> 
                        <ref>$data.form1</ref> 
                     </manifest> 
                  </signData> 
               </submit> 
            </event> 
 
 
1)   Per produrre un bottone per firmare, senza inviare, i dati di una parte dei 
campi del form (ossia non necessariamente tutti) basta sostituire la parte (A) 
con: 
 
            <event activity="click"> 
                  <signData target="datasignature_1" ref="$data.signatures"> 
                     <manifest> 
                        <ref>$data.form1</ref> 
                     </manifest> 
                  </signData> 
            </event> 
 
Bisogna eliminare i tag Submit di apertura e chiusura, i quali appunto regolano 
l’operazione di submit che vogliamo escludere. 
Per firmare solo una parte dei campi occorre anche sostituire l’espressione compresa 
fra i tag <ref> </ref> con una o più espressioni che identifichino solo i subform 
contenenti i campi da firmare.  Ad esempio: 
 
     <manifest> 
        <ref>$data.form1.subform0.Subform1</ref> 
        <ref>$data.form1.subform0.Subform2</ref> 
    </manifest> 
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2)   bottone per verificare, senza inviare, la firma sui dati di una parte dei campi 
del form (ovvero non necessariamente tutti, in generale solo alcuni subform) 
basta sostituire la parte (A) con: 
 
            <event activity="click"> 
        <signData operation="verify"  target="datasignature_1" 
ref="$data.signatures"> 
                     <manifest> 
                        <ref>$data.form1</ref> 
                     </manifest> 
               </signData> 
            </event> 
 
Bisogna eliminare i tag Submit di apertura e chiusura, i quali appunto regolano 
l’operazione di submit che vogliamo escludere. 
Per definire un’operazione di verifica occorre aggiungere operation=”verify” 
nel tag di apertura <signData> . Si può notare che nel caso della firma non era presente 
operation =”sign”, perché per default l’operazione è di firma, dunque una definizione 
esplicita non è necessaria ma potrebbe essere opportuna ai fini di una migliore leggibilità.  
In questo non occorre specificare i subform firmati, di cui si voglia verificare la firma, 
perché è la firma stessa a contenere fra le proprie informazioni anche l’identità di ciò che è 
stato firmato.  
 
3)  bottone per cancellare, senza inviare, la firma sui dati di una parte dei campi 
del form (ovvero non necessariamente tutti) 
 
            <event activity="click"> 
           <signData operation="clear"  target="datasignature_1" 
ref="$data.signatures"> 
                     <manifest> 
                        <ref>$data.form1</ref> 
                     </manifest> 
                  </signData> 
            </event> 
 
Bisogna eliminare i tag Submit di apertura e chiusura, i quali appunto regolano 
l’operazione di submit che vogliamo escludere. 
Poi definire un’operazione di clear, bisogna aggiungere operation=”clear” nel 
tag di apertura di signData.  
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In questo non occorre specificare i Subform firmati, di cui si voglia cancellare la 
firma, perché è la firma stessa a contenere fra le proprie informazioni anche l’identità di ciò 
che è firmato. 
 
Per comprendere il significato di $data, si veda l’appendice 1. 
Occorre puntualizzare un aspetto: questi bottoni, come anche quello originario di submit con 
firma, non sono azionabili direttamente con Acrobat Reader 8.1(è l’operazione di firma ad 
impedirlo infatti, se si elimina la firma, il tasto torna ad essere azionabile). Si risolve il 
problema premendo indirettamente ciascuno di questi tasti, ossia agendo su uno che abbia 
associato all’evento click l’esecuzione di una funzione execEvent(“click”) [12] 
relativa al primo tasto.  
Per definire i campi di un documento associati alla firma è possibile anche lavorare 
sul binding fra PDF e corrispondente XML. Infatti, se un campo del PDF non è soggetto a 
binding, non comparirà nel file XML e dunque non potrà essere associato alla firma, visto 
che questa riguarda l’XML. 
I campi non soggetti a binding si comportano come campi non interattivi (come 
scritte statiche, che infatti non compaiono nel file XML), e dunque su di essi non funziona 
correttamente il membro isNull. A tali campi non è opportuno assegnare il valore vuoto “”, 
che può generare insidiosi errori. 
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Appendice 3 (Submit) 
 
Il form, una volta compilato, deve essere inoltrato al prossimo utente lungo la 
direzione del flusso documentale. La spedizione può avvenire cliccando su opportuni tasti di 
submit (che spediscono il documento via http o per e-mail), oppure semplicemente si può 
salvare il documento e spedirlo autonomamente o consegnarlo in un supporto fisico (floppy 
disk, CD ROM, DVD). 
L’operazione di submit è apparentemente banale, ma nasconde qualche insidia. Infatti 
il documento che il destinatario aprirà in generale non avrà una forma identica a quella che 
presentava nel momento in cui il mittente salvava e inviava, per almeno due ragioni: 
1) il form è dinamico, ed ogni volta che viene aperto è sottoposto alle 
impostazioni definite staticamente e agli script associati all’evento di 
inizializzazione, ed il suo aspetto iniziale dipende da queste direttive, non 
dalle condizioni del documento nell’istante in cui è avvenuto il salvataggio. 29 
2) non tutti i dati sono conservati con la spedizione. Ad esempio vanno perduti i 
contenuti di campi di puro testo (non interattivi), le caption di campi o di 
bottoni30, e i colori se queste proprietà sono definite dinamicamente. La 
ragione è che il veicolo per il trasferimento dei dati è, esplicitamente o 
implicitamente, un file XML, e le scritte di puro testo, le caption ed i colori 
non corrispondono a campi XML. 
Dunque, per fare in modo che il documento aperto dal destinatario abbia la stessa 
forma di quello spedito dal mittente, è necessario che in corrispondenza dell’evento di 
initialize il progettista imposti uno script che ripristini le condizioni del documento al  
momento del salvataggio, e in particolare reimposti esplicitamente quelle proprietà definite 
dinamicamente che con il salvataggio sono andate perdute. 
 
 
 
 
                                                 
29
 In realtà LiveCycle (attraverso le Form Properties, accessibili dal menu File) offre la possibilità di 
conservare con il salvataggio le modifiche dinamiche operate dagli script, ma tale funzionalità è dichiarata 
insicura, perciò abbiamo deciso di non adottarla. 
30
 È opportuno notare che per scrivere nella caption di un bottone bisogna accedere al membro 
caption.value.#text.value  associato al bottone stesso, mentre per scrivere su una stringa statica. 
basta individuare il nome della stringa. 
 112
Appendice 4 (Tabelle in XML Form) 
 
1. Tabelle 
 
Esistono due tipi di tabelle: 
 
1) tabella dinamica (le cui dimensioni variano durante l’interazione con l’utente 
in base al numero di dati). Le righe vengono create attraverso 
Nome_tabella.Row1.instancemanager.addInstance(1) e 
distrutte con 
Nome_tabella.Row1.instancemanager.removeInstance(1), 
supponendo di lasciare il nome di default Row1 alla riga di partenza della 
tabella dinamica. 
2) tabella statica (le cui dimensioni sono fissate in fase di progetto). 
 
2. Creazione di tabelle positioned e flowed 
 
Per creare una tabella che si adatti al numero di righe che contiene bisogna: 
 
1) creare un subform flowed, ossia un contenitore di lunghezza variabile per la 
tabella; 
2) creare, tramite la procedura assistita, una tabella il cui numero di righe si adatti 
alla quantità di dati che deve contenere (così nell’oggetto Row si settano le 
opzioni Repeat Row For Each Data Item e Min Count che inoltre 
è inizializzato a 1); 
3) per creare una riga: 
  Nome_tabella.Row1.instanceManager.addInstance(1);   
4) per eliminare una riga:                                                                   
Nome_tabella.Row1.instanceManager.removeInstance(1);31 
 
                                                 
31
 Operazioni sulle tabelle (come cambi di nome, eventuale cancellazione di header) possono causare il reset 
delle opzioni Repeat Row For Each Data Item e Min Count. 
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Per scrivere uno script mediante il quale scorrere una tabella sono disponibili alcuni 
oggetti XML: 
 
1) Nome_tabella.nodes.length indica la lunghezza della tabella; 
2) Nome_tabella.nodes.item(i) indica la posizione i-esima nella 
tabella. 
 
Tali oggetti hanno significati leggermente diversi fra tabelle dinamiche e statiche, con 
o senza header, e con o senza footer. 
 
Per le tabelle dinamiche: 
 
se la tabella è con un unico header all’inizio e nessun footer, esso occupa la posizione 
1-esima, e la prima riga (presente anche se non ci sono dati) si trova alla posizione 3-esima. 
Dunque in questo caso Nome_tabella.nodes.length non è uguale al numero di righe, ma a 
(numero di righe + 3). La presenza di un footer, o di altri header o footer (nelle eventuali 
pagine successive alla prima che ospitano la tabella) allarga lo spazio di indirizzamento e 
complica la gestione, poiché essi occupano ulteriori posizioni all’interno di tale spazio.  
Invece, se non sono presenti nè header nè footer, la prima riga (la 0-esima, presente 
anche se non ci sono dati) occupa la posizione 1-esima e lo spazio di indirizzamento è pari a 
(numero di righe + 1), perché c’è appunto da considerare la posizione 0-esima. 
 
Per le tabelle statiche: 
 
se la tabella è con un unico header all’inizio e nessun footer, esso occupa la posizione 
1-esima, e la prima riga (presente anche se non ci sono dati) si trova alla posizione 2-esima, 
seconda riga occupa la posizione 4-esima, la i-esima è collocata sulla 2i-esima. Dunque in 
questo caso, se n è il numero di righe, Nome_tabella.nodes.length è pari a 2*(n+1). 
In assenza dell’header, la prima riga è alla 1-esima posizione e 
Nome_tabella.nodes.length vale 2*n+1 (considerando anche la posizione 0-esima). 
In entrambi i casi per scorrere le righe bisogna incrementare di 2 in 2 l’indice (partendo da 
1). La presenza altri header o footer (nelle eventuali pagine successive alla prima che 
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ospitano la tabella) allarga lo spazio di indirizzamento e complica la gestione, poiché essi 
occupano ulteriori posizioni all’interno di tale spazio.  
 
Conclusione: il campo nodes.length in nessun caso coincide con la lunghezza 
effettiva della tabella (c’è almeno sempre una posizione nello spazio di indirizzamento, la 0-
esima). 
 
Per semplificare la gestione: 
 
1) nel caso di tabelle dinamiche conviene rinunciare ad header e footer, in modo 
da avere nodes.length pari a (numero di righe + 1), ed eventualmente 
costruire in modo esplicito header e footer rispettivamente nella prima e 
nell’ultima riga di ogni pagina. Nel caso in cui sia necessario un header fatto 
di pulsanti (ad esempio per azionare un’operazione sugli elementi di ciascuna 
colonna, tipicamente un riordinamento delle righe in base ai valori della 
colonna), allora una soluzione non troppo elegante ma efficace (quella che noi 
abbiamo adottato) è definire una tabella dinamica di bottoni: nella prima riga 
di ogni pagina i bottoni sono abilitati (e ai corrispondenti eventi di click si 
associano gli script che realizzano le relative operazioni), mentre nelle altre 
righe i pulsanti sono disabilitati (resi non cliccabili) in modo da poterli trattare 
come semplici celle di testo, inserendo i dati come etichette dei tasti.   
2) nel caso si volesse utilizzare tabelle statiche conviene scegliere un modo 
diverso per scorrerle, ricorrendo a Row1, Row2, …Rown, ossia ai nomi di 
default della prima, seconda e n-esima riga, e a Cell1, Cell2,…Cellm, 
ovvero ai nomi di default della prima, seconda e m-esima cella nella generica 
riga. Si può accedere la j-esima cella sulla riga i-esima, tramite ad esempio il 
metodo namedItem: 
 
var stringa1 = Concat(“Row”, i) 
var stringa2 = Concat(“Cell”, j)  
Nome_tabella.nodes.namedItem(stringa).nodes.nomedItem(stringa2
)=…  
 
oppure con resolveItem: 
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var stringa = Concat(“Nome_tabella.Row”, i, “.Cell”, j) 
xfa.resolveNode(stringa) = … 
 
È bene notare che questi esempi funzionano solo in FormCalc, non in Javascript, 
perché Concat() è una funzione offerta da una libreria di FormCalc. 
 
3. Celle 
Le celle per default non sono campi interattivi ma puro testo, ossia etichette (non text 
box). Questo tipo di caselle non è adatto per contenere dati da trasferire da server a client o 
viceversa, perché i contenuti di queste etichette non corrispondono a campi XML e dunque 
vanno perduti con il salvataggio. Quindi è necessario convertire il tipo di celle, ad esempio in 
text box. 
Se adottiamo tabelle composte da soli pulsanti (come ad esempio quelle riassuntive 
dei verbali già compilati), anch’esse sono “svuotate” dei propri contenuti dalle operazioni di 
salvataggio e spedizione via e-mail, visto che il contenuto è sottoforma di “etichetta di un 
bottone” dunque non corrisponde ad alcun campo XML. Perciò, nel caso di tabelle di tasti, 
occorre ripristinare l’eventuale contenuto della tabella ad ogni apertura del file, attingendo ad 
altre tabelle di dati che siano “persistenti”, ossia composte ad esempio da text box. 
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Appendice 5 (Creazione dinamica di 
subform) 
 
E’ possibile creare dinamicamente subform che contengono oggetti, o a loro volta 
altri subform. Il procedimento e’ simile a quello di creazione di una tabella dinamica.  
Deve esistere un subform, che a sua volta conterrà quelli prodotti dinamicamente e 
che dovrà essere di tipo flowed. Invece i subform dinamici potranno essere flowed, ossia tali 
da contenere a loro volta subform creati dinamicamente, oppure saranno positioned; in ogni 
caso si dovranno settare le opzioni Repeat Row For Each Data Item e Min Count, che 
inoltre deve essere inizializzato a 1. 
 All’interno del subform “contenitore” sarà definita (staticamente) la prima copia dei 
subform che saranno creati dinamicamente. È opportuno notare che l’ordine in cui tali 
subform sono collocati nell’architettura del documento sarà lo stesso in cui compariranno nel 
layout. È possibile scegliere la direzione di produzione dei subform dinamici (dal basso verso 
l’altro, da sinistra a destra…).  
Per creare dinamicamente un subform “Subform1” contenuto in un subform 
“form1.Subform0”: 
 
form1.Subform0.Subform1.instanceManager.addInstance(1)   
 
Per eliminarlo:  
 
form1.Subform0.Subform1.instanceManager.removeInstance(1) 
 
Per determinare il numero di subform creati dinamicamente bisogna partire dalla 
conoscenza della lunghezza dell’array di oggetti presenti all’interno del subform 
“contenitore” (che nel nostro esempio è form1.Subform0), ossia: 
 
var len = form1.Subform0.nodes.length 
 
Bisogna tener conto che nell’array dei subform creati dinamicamente per default 
esistono 3 elementi, associati agli indici 0, 1, 2, di cui il primo è inutilizzabile, e il secondo è 
spurio (può avere contenuti iniziali causali o ereditati da altri subform simili). Noi scegliamo 
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di partire tenendo nascosti tali subform, e poi di cominciare a riempire dall’indice 1, 
mantenendo momentaneamente coperto quello relativo all’indice 2.  
Ogni volta che si vuole creare un nuovo subform in realtà si rende visibile quello già 
esistente e nascosto, poi se ne crea uno nuovo e lo si nasconde. 
Dunque quando si vuole analizzare la lista di subform creati dinamicamente 
all’interno di un subform “contenitore” si scorrono gli indici da 1 a len-2, perchè l’ultimo 
indice è relativo ad un subform nascosto e vuoto. 
 
Per accedere all’i-esimo subform creato dinamicamente all’interno del Subform contenitore: 
 
form1.Subform0.nodes.item(i).Campo_del_subform_dinamico 
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Appendice 6 (Creazione di radio button 
dinamici) 
 
Nella libreria dei campi (interattivi e non) che Adobe Live Cycle Designer mette a 
disposizione del progettista, esiste il classico radio button, che consente all’utente di scegliere 
una voce in un set di opzioni fra loro mutuamente esclusive. Una soluzione utile nel caso in 
cui il set di alternative sia statico. Nel nostro caso di studio invece l’insieme delle possibili 
scelte generalmente è dinamico. Ad esempio il docente deve selezionare lo studente che ha 
sostenuto un esame, e l’insieme degli iscritti ad una prova è diverso da insegnamento ad 
insegnamento (in generale ad esami diversi sono iscritti gruppi differenti di studenti) e può 
variare dinamicamente anche per lo stesso esame, poiché al docente è lasciata l’opportunità 
di iscrivere ulteriori persone, estendendo la lista degli esaminandi.  
Abbiamo scelto di realizzare un radio button dinamico a n voci  come 
giustapposizione di n radio button da una sola voce, contenuti in subform creati 
dinamicamente, garantendo la mutua esclusione mediante script associati ai campi.32 
Per gestire la mutua esclusione fra le voci si associa uno script al click su ciascuna 
voce, e all’interno di tale codice si scatena il click su un button esterno, il quale va a 
verificare quale voce è stata selezionata e resetta le altre. 
 
Esistono due aspetti che è opportuno notare: 
 
1) Il colore di background di un subform flowed (impostato attraverso il membro 
fillColor [12]) è visto come un oggetto contenuto nel subform, dunque può 
creare problemi nella gestione dei subform creati dinamicamente. Inoltre 
l’impostazione di tale colore in corrispondenza di un evento initialize genera 
errore se effettuata prima dell’esecuzione di una funzione 
xfa.host.messageBox().  [12] 
                                                 
32
 Nella nostra soluzione script associati ad oggetti creati dinamicamente (ad esempio i bottoni della tabella 
riassuntiva) dovrebbero andare a manipolare altri oggetti creati dinamicamente (i radio button). Una 
situazione di questo genere crea fastidiosi effetti collaterali, dunque è bene che oggetti dinamici siano gestiti 
con script relativi a campi statici. Per evitare il problema noi facciamo in modo che script di oggetti dinamici 
non lavorino direttamente su altri campi dinamici, ma solo indirettamente, scatenando eventi(tramite 
execEvent()) su campi statici i cui script andranno effettivamente ad operare sugli oggetti dinamici. 
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2) Scatenare un evento click sulla voce di radio button non implica la selezione 
automatica di tale voce, ossia l’annerimento del relativo cerchietto adiacente. 
Per sottolineare anche visivamente la scelta occorre assegnare al campo radio 
button il valore corrispondente all’opzione che si vuole settare (ad ogni 
alternativa può essere fatto corrispondere un valore, o più in generale una 
stringa).  
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Appendice 7 (Accesso ai campi di un Form)  
 
Inoltre l’accesso ad un campo XML form dipende dal modo in cui è trattato tale 
campo e dal tipo di script che lo accede. 
Un campo XML form può essere visto: 
 
a)        come tale, ossia con le potenzialità fornite dall’XML Form Object Model; 
b) come un campo Acrobat Form, in modo da poter sfruttare le funzioni membro 
Acrobat Form anche sui campi di un XML Form (ricordando che le funzioni 
Acrobat applicabili su un campo XML sono in numero limitato [10]). È bene 
notare che non esiste il caso inverso: un campo Acrobat Form non può essere 
visto come XML Form, se non in modo forzato, con una conversione da 
Acrobat Form a XML Form. 
 
Lo script può essere: 
 
c) all’interno del form (associato ad un evento del form); 
d) all’esterno del form. Infatti uno script può essere scritto direttamente come 
stringa argomento di una funzione ExecuteThisJavascript() 
(offerta da AcroForm.dll [11]), oppure, nel caso in cui comprenda 
funzioni privilegiate, per poter andare effettivamente in esecuzione (ossia per 
avere i privilegi necessari) può essere inserito all’interno di una funzione 
trusted scritta nel file config.js della cartella Javascript installata con 
Acrobat Professional 8.0 [8]. 
 
Inoltre può essere: 
 
e) chiamato dall’interno, dall’utente che scatena direttamente o attraverso la 
funzione execEvent()il corrispondente evento [12]; 
f) dall’esterno, tramite un’applicazione esterna, ad esempio una programmata in 
C# che esegua una funzione execEvent() [12], la quale a sua volta scateni 
l’evento associato al form. 
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Dunque sono 3 i parametri (1. se un form è visto in ottica della XML Form o 
dell’Acrobat Form; 2. posizione del punto di chiamata; 3. posizione dello script) ciascuno 
avente 2 opzioni, quindi il numero di tipologie di accesso è 8:  
 
1) campo XML form trattato come campo XML Form e acceduto da uno script 
interno chiamato dall’interno (il caso banale): si possono usare FormCalc e 
Javascript (quest’ultimo compatibilmente con l’XML Form);  
2) campo XML form trattato come campo Acrobat Form e acceduto da uno script 
interno chiamato dall’interno: si può usare Javascript per il numero limitato di 
funzionalità Acrobat Form compatibili con l’XML Form; 
3) campo XML form trattato come campo Acrobat Form e acceduto da uno 
script esterno chiamato dall’interno: si deve utilizzare Acrobat Javascript 
compatibilmente con l’XML form [10]. Per esempio il conflitto fra Acrobat 
Javascript e XML Form si verifica sulla parola chiave this: in Javascript 
indica il documento corrente, in Javascript XML indirizza il campo corrente, 
dunque all’interno dell’XML Form prevale questo secondo significato. Esiste 
un modo per risolvere il problema: sia in Acrobat Javascript che in Javascript 
XML, event.target assume lo stesso significato, ossia indirizza il documento 
che scatena un evento di quelli propri di XML Form. Perciò per eliminare il 
conflitto basta utilizzare event.target al posto di this.  
Esempio: 
event.target.getField("form1[0].subform1[0].TextFiel
d1[0]").nome_metodo(); 
4) campo XML form trattato come campo Acrobat Form e acceduto da uno 
script esterno chiamato dall’esterno: in questo caso si deve usare la sintassi 
Acrobat Javascript, ma senza problemi, perché è tutto esterno, sia il punto di 
chiamata che la posizione dello script, perciò non c’è conflitto sulla parola 
this. Anzi in questo caso è necessario usare this, perché dall’esterno di un 
XML Form, event.target è vuoto poiché l’esecuzione esterna non è associata 
(almeno direttamente) ad alcun evento.  
 Esempio: 
:this.getField("form1[0].subform1[0].TextField1[0]").
nome_metodo(); 
 122
5) campo XML Form trattato come campo XML Form e acceduto da uno script 
esterno chiamato dall’esterno: l’XML Form è accessibile come una parte di 
Acrobat Form, dunque bisogna usare Acrobat Javascript e, come al punto 4), 
bisogna adottare la parola chiave “this”.  
Esempio: 
this.xfa.form1.subform1.TextField1.nome_metodo(); 
6) campo XML form trattato come campo XML Form e acceduto da uno script 
esterno chiamato dall’interno: tutto come al punto precedente, solo che in 
questo caso c’è conflitto sulla parola chiave this, e quindi bisogna 
rimpiazzarla con event.target.  
Esempio: 
event.target.xfa.form1.subform0.TextField1.nome_meto
do(); 
7) campo XML form trattato come campo XML Form e acceduto da uno script 
interno chiamato dall’esterno: lo script interno dovrà essere scritto secondo 
quando scritto al punto 1) e per mandarlo in esecuzione servirà un ulteriore 
script esterno, come argomento di una funzione 
ExecuteThisJavascript() (offerta da AcroForm.dll [11]), il 
metodo XML di nome execEvent() [12] associato al campo su cui 
scatenare l’evento. ricadendo in un caso particolare del 5). Esempio: 
this.xfa.form1.subform0.TextField1.execEvent(“mouseE
nter”); 
8) campo XML form trattato come campo Acrobat Form e acceduto da uno 
script interno chiamato dall’esterno: lo script interno dovrà essere scritto 
secondo quanto scritto al punto 2) e per mandarlo in esecuzione servirà un 
ulteriore script esterno, come argomento di una funzione 
ExecuteThisJavascript() [11], il metodo XML di nome 
execEvent() [12] associato al campo su cui scatenare l’evento, ricadendo 
in un caso particolare del punto 5). Esempio: 
this.xfa.form1.subform0.TextField1.execEvent(“mouseE
nter”); 
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Appendice 8 (Funzioni privilegiate) 
 
Un modo per poter eseguire una funzione privilegiata su un form non certificato 
aperto con Acrobat Professional 8.0 è quello di inserirla all’interno di una funzione trusted 
[8], scritta nel file config.js della cartella Javascript installata insieme ad Acrobat 
Professional. 
 
Una funzione trusted è del tipo: 
 
myTrustedNomeFunzione = app.trustedFunction( function ( ) 
{ 
app.beginPriv(); 
 
corpo della funzione 
 
app.endPriv(); 
}); 
 
Per realizzare le applicazioni sono necessarie le seguenti librerie: 
 
1) System.dll (di Microsoft .NET); 
2) AcroForm.dll (offerta da Acrobat Professional 8.0); 
3) Acrobat.dll (offerta da Acrobat Professional 8.0). 
. 
che erano necessarie anche per FillFormCS 
 
4) System.Windows.Forms.dll, che serve per i Message box di dialogo 
con l’utente; 
5) MySQLDriverCS.dll, che serve per stabilire un colloquio con il database, 
ossia per aprire una connessione, eseguire query SQL di lettura o di modifica, 
e chiudere la connessione (tale libreria fa parte del driver gratuito 
MySQLDriverCS-n-EasyQueryTools). Per maggiori particolari si veda 
l’Appendice 10. 
 124
Appendice 9 (Problemi tipici nella 
programmazione dell’applicazione) 
 
A) La funzione ExecuteThisJavascript() (offerta da AcroForm.dll 11]) riceve il 
codice Javascript come stringa, che a sua volta può contenere stringhe comprese fra “ ”, le 
quali ulteriormente possono incluse stringhe racchiuse fra “ ”. In questo caso si crea 
un’ambiguità e dunque un errore.  
 
Esempio:  
 
La funzione javascript è app.alert("Please enter a valid date of 
the form" +" \"mm/dd/yyyy\"."), che contiene la stringa 
“\"mm/dd/yyyy\".”, che a sua volta contiene la stringa “mm/dd/yyyy”, dove le 
virgolette sono sostituiti dai caratteri di escape \”. Se il codice javascript deve fungere da 
parametro stringa per ExecuteThisJavascript(), allora bisogna proteggere con i 
caratteri di escape anche le virgolette delle stringhe “Please enter a valid date 
of the form” e “ \"mm/dd/yyyy\".” , perciò il risultato è: 
 
ExecuteThisJavascript(“app.alert(\“Please enter a valid date 
of the form\” + \“ \”mm/dd/yyyy\”.\”)”) 
 
In essa la sequenza \“ \” è ambigua, perché può essere interpretata come una 
stringa che si apre e si chiude, e non una stringa che ne contiene un’altra. 
In realtà il problema è risolvibile, perché le virgolette in “mm/dd/yyyy” sono un 
mero artificio grafico che appare sullo schermo, non una coppia di caratteri da usare 
obbligatoriamente per rispettare una sintassi. Dunque potrebbero essere sostituite da apici: 
 
ExecuteThisJavascript(“app.alert(\“Please enter a valid date 
of the form\” + \“ ‘mm/dd/yyyy’.\”)”) 
 
B) Memorizzare nel database la data come una stringa, per evitare di avere a che fare con il 
formato date di MySQL che crea problemi in Acrobat nel caso si voglia eliminare l’ora dalla 
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data. Comunque quando si legge una data da un varchar di un database, inserirla in un campo 
date del form, perché il formato memorizzato non è uguale a quello che sarà visualizzato 
(sarebbe anno-mese-giorno), e dunque perché sia visualizzato correttamente occorre restituire 
il valore ad un campo del tipo di quello che lo ha fornito, ossia ad un campo date (del form).  
 
C)  Per caricare automaticamente la data attuale nel campo date si può utilizzare una parte di 
script in Javascript ed un’altra in FormCalc: 
 
var dataOdierna = new Date(); // che produce una data, ma non nel formato 
voluto per caricare un campo date 
form1.subform0.SubformPositioned.TextField3.rawValue = 
util.printd("dd/mmm/yy", dataOdierna);  
form1.subform0.SubformPositioned.Lower.execEvent("click"); 
 
//si inizia a convertire la data nel formato desiderato (giorno in due caratteri, mese in 
tre caratteri e anno in due caratteri), tramite la funzione util.printd() (tipica di 
Javascript) ma non è sufficiente perché la data deve avere le lettere minuscole. Per ottenere 
questa condizione vogliamo usare la funzione Lower() che è offerta da FormCalc, perciò 
assegniamo la stringa da convertire ad un campo di testo (nascosto, di appoggio), e poi 
mandiamo in esecuzione uno script FormCalc(ad esempio quello di click di un bottone 
chiamato Lower) nel quale lanciamo la funzione Lower sul contenuto del campo di testo e 
restituiamo il risultato al campo date:    
  
form1.subform0.SubformPositioned.Subform2.Subform6.DataEsame = 
Lower(form1.subform0.SubformPositioned.TextField3) 
 
Negli esempi mostrati non abbiamo utilizzato il formato dd/mmm/yy, ma dd/mm/yy, 
ossia abbiamo scelto di esprimere il mese con due cifre, in modo da ottenere un’espressione 
valida in tutte le lingue. In questo caso basta uno script Javascript del tipo: 
 
var dataOdierna = new Date(); 
form1.subform0.SubformPositioned.Subform2.Subform6.DataEsame = 
util.printd("dd/mm/yy", dataOdierna); 
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Appendice 10 (Colloquio di un’applicazione 
esterna C# con un database MySQL) 
 
Le applicazioni che girano sul server colloquiano con il database utilizzando oggetti, 
metodi e proprietà messi a disposizione dalla libreria MySQLDriverCS.dll di Microsoft 
.NET.  
 
Vediamo un esempio di codice per il colloquio con il database tramite 
un’applicazione esterna:  
 
1)  Per stabilire una connessione: 
 
con = new MySQLConnection( new 
MySQLConnectionString("localhost","Verbale","root","vitup
erio").AsString );                                            
MessageBox.Show("Connecting to database"); 
con.Open(); 
 
2) Per eseguire una query di update: 
 
string sql = "DELETE FROM Verbale WHERE Identificativo 
='" + result + "';"; 
SQL MySQLCommand cmd = new MySQLCommand(sql,con);    
cmd.ExecuteNonQuery(); 
 
3) Per eseguire una query di ricerca: 
 
string sql = "SELECT * FROM verbale WHERE Identificativo 
= '67890'"; 
MySQLCommand cmd = new MySQLCommand(sql,con); 
MySQLDataReader reader = cmd.ExecuteReaderEx(); 
reader.Read(); 
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Nota! ExecuteReaderEX() restituisce un reader. Per iniziare a leggerlo e poi scorrerlo 
fino alla fine bisogna utilizzare una funzione membro dell’oggetto reader, chiamata 
Read(). Quando scorrendo si raggiunge la fine, Read() restituisce false altrimenti ritorna 
true.  
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